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Forord

I 2009 skrev jeg en rapport om identitetstyveri. Det var den farste forskningsrapport i Dan-
mark om dette emne. Nu til dags er der en stigende opmaerksomhed pa identitetsmisbrug
og internet-relateret kriminalitet, og i de sidste ti ar er der kommet en hel del rapporter om
emnet. De fleste studier er dog baseret pa kvantitative offerundersggelser, og der savnes en
kvalitativ undersggelse, som gar mere i dybden med identitetsofrenes kamp mod misbruget
og centrale aktgrers oplevelse af identitetsmisbrug.

Det er derfor gleedeligt, at Offerfonden har bevilget gkonomisk statte til netop et forsknings-
projekt, der forsgger at komme hele vejen rundt om feenomenet identitetsmisbrug. Det Kri-
minalpraeventive Rad har stattet en udvidelse af projektet med en tilleegsbevilling.

Jeg vil gerne sige tak til alle, der har bidraget til dette projekt, det vil sige identitetsmisbrugs-
udsatte, som har stillet sig til radighed for interviews, samt repraesentanter for virksomheder,
myndigheder og organisationer. Jeg vil ogsa gerne takke kontaktpersoner og respondenter i
Norge, Holland og Storbritannien. Endelig vil jeg takke jurastuderende Helene Messmann,
som har hjulpet med offerinterviews samt transskribering af interviewsamtaler.

Jaegerspris
D. 5. april 2019

Peter Kruize
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Indledning

Digitaliseringen spiller nu til dags en central rolle for misbrug af identitetsoplysninger, men at
slgre sin egen og/eller misbruge andres identitet har altid veeret en del af den kriminelle ver-
den. Der er i Danmark gennemfart adskillige undersggelser af identitetstyveri (Kruize, 2009,
2013, 2015 og 2018), informationssikkerhed (Digitaliseringsstyrelsen og DKCERT, 2015) og
digital tryghed (Forbrugerradet Taenk, 2016). Disse studier kan betegnes som offerundersg-
gelser daekkende et repreesentativt udsnit af den danske befolkning med det primeere formal
at seette tal pd omfanget (kvantificering). Sidelgbende ses med jeevne mellemrum journalisti-
ske indslag om ofre for identitetstyveri. Der savnes derimod en kvalitativ unders@gelse, som
gar i dybden med identitetsofrenes kamp mod misbruget og centrale aktgrers oplevelse af
identitetsmisbrug. Dette forskningsprojekt har til formal at udfylde dette hul i vores viden om
identitetsmisbrug.

Kruize (2018, s. 30) papeger, at farst nar selve misbruget af identitetsoplysninger opdages,
bliver offeret klar over, at han eller hun har veeret udsat for en forbrydelse. Det antages f.eks.,
at det ikke er alle opsnappede cpr-numre, der benyttes efter et dataindbrud. Omfanget af
dette marketal er — ifglge sagens natur — ukendt. Dermed kan omfanget af identitetstyveri
kun males, nar der er tale om viktimisering (fase 2 i skema 2.1). Farst nar identitetsoplysnin-
ger misbruges, er der et offer, som kan rapportere om det. Det er derfor mere korrekt at tale
om omfanget af identitetsmisbrug (se ogsa Wall, 2007; DKR, 2016). Kruize (2018) skelner mel-
lem tre former for identitetsmisbrug:

e Misbrug af betalingskortoplysninger
e Misbrug af identitetsoplysninger med henblik pa gkonomisk gevinst
e Misbrug af personoplysninger med henblik pa chikane mod offeret.

Misbrug af betalingskortoplysninger er den mest udbredte form for identitetsmisbrug. Ifglge
den seneste offerundersggelse har 2,5 % af den danske befolkning — svarende til godt
100.000 personer — veeret udsat for betalingskortmisbrug inden for de seneste 12 maneder
(Kruize, 2018). Det gkonomiske tab daekkes som regel af en tredjepart (f.eks. kortselskabet),
og efter spaerring af betalingskortet er problemet last. Betalingskortmisbrug er dermed rela-
tivt omkostningsfrit for de umiddelbare ofre.

0,9 % af den danske befolkning har inden for de seneste 12 maneder veeret udsat for misbrug

af identitetsoplysninger med henblik pa gkonomisk gevinst (Kruize, 2018), hvilket svarer til
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knap 40.000 personer. Denne offerkategori omfatter dem, der f.eks. udsaettes for, at en ger-
ningsmand skaffer sig ulovlig adgang til deres bankkonti, bestiller varer eller opretter abon-
nementer i deres navn. For de fleste er skaden overskuelig, og hullet kan lukkes uden for me-
get besvaer, men for et ukendt mindretal star misbruget pa over laengere tid og ger daglig-
dagen til et mareridt. Der har i pressen veeret flere eksempler pa ofre, der har haft vanskeligt
ved at fa stoppet identitetsmisbruget.

Den tredje kategori af ofre for identitetsmisbrug — misbrug af personoplysninger med henblik
pa chikane — omfatter ifglge den seneste offerundersggelse (Kruize, 2018) 0,5 % af den dan-
ske befolkning, godt 20.000 personer. Ogsa her er der store variationer i misbrugets varighed
og de gener, offeret udsaettes for.

Misbrug af identitetsoplysninger, kortoplysninger og digitale profiler (chikane) var emnet for
offerundersggelserne i 2009, 2013, 2014 og 2017. Der findes sdledes fire malinger for den
forlabne niarsperiode. Figur 1.1 viser, hvordan disse tre former for misbrug af oplysninger
knyttet til offerets person/identitet har udviklet sig. For bade identitetsmisbrug og chikane er
vaeksten mere eller mindre linezer.

Figur 1.1 Udviklingen i id-misbrug, kortmisbrug og chikane i perioden 2009-2017
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Kilde: Kruize, 2018, s. 9.

1.1 Tilegnelse af identitetsoplysninger

Der er flere mader, hvorpa en gerningsperson kan tilegne sig andres (identitets)oplysninger.
Offentligt tilgeengelige registre, f.eks. telefon- og navneregistre, indeholder oplysninger som

navn, adresse og telefonnummer. Internetsiden krak.dk er et eksempel herpa. Desuden laeg-
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ger privatpersoner ofte frivilligt personoplysninger ud pa egne internetsider eller pa sociale
netvaerkssider som Facebook og LinkedIn. Oplysninger kan ogsa blive franarret, f.eks. ved
phishing, eller stjdlet. En persons (identitets)oplysninger kan dermed falde i forkerte haender
pa tre mader: frivillig fremlaeggelse, bondefangeri eller tyveri.

Der kan skelnes mellem online- og offline-tilegnelse af (identitets)oplysninger. Online-
tilegnelse knytter sig til internettet og det faktum, at ndr en enhed (computer, smartphone,
tablet) tilsluttes nettet, er det muligt at traenge ind i den og/eller kommunikere med bruge-
ren. Offline-tilegnelse betyder, at der er tale om en handling i den fysiske verden. Det kan
dreje sig om lomme- eller tasketyveri, men kan dog ogsa veere af teknisk art, f.eks. skimming.

At franarre oplysninger (online) bliver ofte kaldt phishing (at fiske efter oplysninger). Formalet
med phishing er at franarre offeret fortrolige oplysninger, typisk identitetsinformation og
finansielle oplysninger. Phishing sker hyppigst ved, at en e-mail sendes til et stort antal
adresser. For et par tusinde kroner kan en e-mail sdledes afsendes til en million adresser.
Modtagerne opfordres enten til at indtaste de gnskede oplysninger og sende e-mailen retur
eller til at klikke videre til en phishing-side (pharming; det betyder, at brugeren videresendes
til hjemmesider, som ser aegte ud, men i virkeligheden er falske).

I undersagelsen Danskernes informationssikkerhed (Digitaliseringsstyrelsen & DKCERT, 2017)
blev der spurgt om, hvorvidt respondenten har modtaget e-mails med forsgg pa phishing. 58
% svarede, at de har modtaget sddanne e-mails. Heraf har 5 % indsendt de efterspurgte op-
lysninger. 5 % af 58 % svarer til, at ca. 3 % af de udspurgte borgere har vaeret udsat for
phishing. Eftersom spgrgsmalet ikke indeholdt en tidsbegraensning, er det uvist, hvor mange
der har veeret udsat for phishing pa arsbasis.

Nar en enhed (computer, smartphone, tablet) tilsluttes internettet, kan den kommunikere
med omverdenen. Bagsiden er, at enheden kan angribes af andre brugere. Den mest kendte
form for angreb er computervira. En computervirus er et lille program, der forsgger at inficere
andre programmer. Oftest synes programmet harmlgst, og det skal aktiveres manuelt for at
kunne indlede spredningen. Virusprogrammer kan veere meget skadelige, f.eks. kan de slette
vigtige data og/eller programfiler fra den inficerede computer. De fleste brugere har udstyret
deres computer med et antivirusprogram. Men som naevnt er computervira langtfra de ene-
ste programmer, hvormed en computer kan inficeres. Listen er lang, og alle disse program-
mer hgrer under betegnelsen mal/ware. Malware er en sammentraekning af de engelske ord
malicious software (pa dansk: ondsindet programkode). Det bruges som en fallesbetegnelse
for en raekke kategorier af computerprogrammer, der gor skadelige eller ugnskede ting pa de
computere, de karer pa.
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I DKCERT Trendrapport 2017 oplystes fordelingen af malware, som antivirusproducenten F-
Secure havde identificeret p& danskernes computere. Trojanske heste’, der typisk spredes via
inficerede websteder og e-mails, var i 2016 stadig klart den stgrste malware-trussel. Trojanske
heste stod saledes for 89 % af alle konstaterede trusler; en mindre stigning i forhold til 2015,
hvor de tegnede sig for 84 %. Den mest udbredte trojanske hest i Danmark i 2016 var
JS/Kavala, typisk sendt i en e-mail med en vedhaeftet fil (DKCERT Trendrapport 2017, s. 13).
En undersggelse i regi af Digitaliseringsstyrelsen & DKCERT udfart i 2016 viste, at 31 % af alle
danskere har haft virus eller andre former for skadelige programmer i deres computer.

I offerundersggelser om identitetstyveri (Kruize, 2009, 2013, 2015 og 2018) er respondenter-
ne, som har veeret udsat for misbrug af identitets- eller betalingskortoplysninger, blevet
spurgt om, hvorvidt de ved, hvordan gerningspersonen har faet fat i deres oplysninger. Med
arene er der faerre, der svarer, at de har en formodning om, hvordan gerningspersonen har
faet fat i deres oplysninger. I 2009 svarede 80 %, at de havde en formodning. I 2013 var det
kun halvdelen, mens procentdelen faldt til 28 i 2017. En forklaring pa dette faenomen kan
veere, at vi bevaeger os mere og mere i cyberspace, og at det dermed er blevet vanskeligere
at have en idé om, hvor og hvordan gerningspersonen har tilegnet sig oplysninger. Ovensta-
ende antagelse er konsistent med svarene af respondenter, der har en formodning om, hvor-
dan gerningspersonen har faet kendskab til deres oplysninger. Andelen af respondenter, der
peger pa online-tilegnelse, er naesten fordoblet i perioden 2009-2017 (se Figur 1.2).

Figur 1.2 Andelen af ofre for identitets- og kortmisbrug, hvis oplysninger er blevet stja-
let online i perioden 2009-2017
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Kilde: Kruize, 2009, 2013, 2015 og 2018.

" En trojansk hest er malware forkleedt som noget harmlgst. Trojaneren er ofte et serverprogram, der
ger det muligt at fjernstyre den smittede enhed. Det kaldes derfor ogsa at installere en bagder. Ad-

gangen kan fx misbruges til at foretage DDoS-angreb mod andre systemer pa internettet.
10106



De respondenter, der har veeret udsat for et online-tyveri af deres identitetsoplysninger, er

ogsa blevet spurgt om, hvorvidt de har en formodning om, hvordan gerningsmanden har

faet fat i deres oplysninger. Nar vi ser pa tendensen over tid, peger flere og flere udsatte p3,

at de har mistet deres oplysninger — specielt kortoplysninger — i forbindelse med handel pa

nettet (se Figur 1.3).

Figur 1.3 Fordelingen af online-former for tilegnelse i perioden 2009-2017
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Kilde: Kruize, 2009, 2013, 2015 og 2018

1.2 Projektets formal og problemstillinger

Som sagt savnes en undersggelse, som gar i dybden med identitetsofrenes kamp mod mis-

bruget og de centrale aktgrers oplevelse af identitetsmisbrug. Dette forskningsprojekt har
bl.a. til formal at udfylde dette hul i vores viden om identitetsmisbrug. Et andet formal er at

se nermere pa de eksisterende muligheder for at fa stette ved identitetsmisbrug samt pa

behovet for yderligere tiltag. Der ses naermere pa seks problemstillinger:

Hvilke identitetsoplysninger danner typisk grundlag for (langvarigt) misbrug?

Hvilke instanser (offentlige og private) skal informeres, nar man vil gare sig fri af iden-
titetsmisbrug, og hvilke dokumentationskrav stiller disse instanser til ofrene?

Hvilke psykiske konsekvenser har (langvarigt) identitetsmisbrug for ofrene, og i hvil-
ken grad benytter disse sig af psykologisk bistand?

Hvilke (indirekte) skonomiske fglger har (langvarigt) identitetsmisbrug for ofrene, og i
hvilken grad kompenseres disse?

Hvilke tiltag savner ofrene i kampen mod misbruget?

Hvordan stgttes ofrene i Norge, Holland og Storbritannien, og har disse lande ord-
ninger, der med fordel vil kunne anvendes i Danmark?

11106



1.3 Rapportens struktur

Der redeggres for de anvendte forskningsmetoder i kapitel 2. Efterfalgende introduceres to
typer af identitetsmisbrug: gkonomisk misbrug (kapitel 3) og eerekreenkende misbrug (kapitel
4). I disse kapitler beskrives de mest anvendte former for misbrug inden for de to kategorier,
og der tegnes en profil af, hvem der bliver udsat for identitetsmisbrug.

Feenomenet identitetsmisbrug belyses fra to sider; fra de udsattes side (kapitel 5) og fra akte-
rernes side (kapitel 6). I disse kapitler ses der nzermere pa de forskellige aktiviteter i forbin-
delse med og konsekvenserne af identitetsmisbrug.

I kapitel 7 beskrives de eksisterende tiltag til gavn for identitetsmisbrugsudsatte i Danmark,
og i hvilken grad udsatte er bekendt med/benytter disse tiltag. I kapitel 8 ses der naermere
pa, hvilke tiltag der findes i Norge, Holland og/eller Storbritannien, og som kunne vaere inte-
ressante i en dansk kontekst. Rapporten afsluttes med konklusioner og overvejelser (kapitel
9).
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Metoder

For at kunne opfylde forskningsprojektets formal er der anvendt en raekke metoder til at ind-
samle relevante oplysninger. Ved siden af desk research — det vil sige litteratursggning, besgg
pa relevante hjemmesider, chatfora og brug af (offentligt) tilgeengelige statistiske oplysnin-
ger® — er der afholdt interviewsamtaler med identitetsmisbrugsudsatte og repraesentanter for
centrale aktarer, ligesom der er udfgrt landestudier. Herunder redeggres for disse metoder.

2.1 Interviews med identitetsmisbrugsudsatte

For at kunne afklare, hvordan ofre for identitetsmisbrug har forsggt at slippe fri af misbruget,
hvilke instanser de har kontaktet, og hvordan de har oplevet hjeelpen (eller manglen pa
samme), er der gennemfart kvalitative interviews med identitetsmisbrugsudsatte. Interviewe-
ne er optaget digitalt, transskriberet og analyseret.

I farste omgang har vi forsggt at rekruttere interviewrespondenterne gennem en websurvey.
Der er udarbejdet en websurvey i SurveyXact — et redskab fra Rambgll, der kan benyttes af
medarbejdere pa Kebenhavns Universitet. Projektets formal er omtalt pa Det Juridiske Fakul-
tets og Forbrugerrddet Teenks Facebook-sider med et link til spgrgeskemaet. Skemaet har
veeret online fra d. 13. marts 2017 til og med d. 10. juli 2017. I denne periode har 157 perso-
ner klikket pa linket til spgrgeskemaet. Kun otte personer har udfyldt spgrgeskemaet, og af
disse otte personer svarer tre, at de har veeret udsat for identitetsmisbrug. Ingen af respon-
denterne har indikeret, at de vil stille op til interview.

En websurvey har vist sig at vaere en blind vej i forhold til rekruttering, og vi har derfor med
held afprgvet andre metoder. Farst har vi sggt pa internettet efter personer, der omtaler sig
selv eller bliver omtalt som identitetsmisbrugsudsatte. Udsatte kommer til orde i journalisti-
ske indslag i aviserne og i fijernsynet (DR- og TV2-kanalerne), og der findes en Facebook-
gruppe ved navn 'ID-tyveri i Danmark’. Vi udarbejdede derfor en liste med 47 personer, der
har veeret skrevet om, og/eller som har fortalt om deres oplevelse. Vi har forsggt at komme i
kontakt med disse personer. Langtfra alle var til at opspore, og enkelte havde ikke lyst til
(igen) at stille op til interview. I alt har vi gennemfgrt et (telefonisk) interview med 23 af disse
personer. Selvom de optreeder med deres navn i de oprindelige journalistiske indslag, har vi
valgt at anonymisere dem. I forhold til de oprindelige interviews gav vores egne interviews

? CPR-kontoret har stillet oplysninger til radighed angaende kreditadvarsel.
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svar pa flere spargsmal, men kernen af mediehistorierne viser sig at veere ret praecise. Der-
med kan historierne om dem, vi ikke har talt med, formentlig ogsa betragtes som troveerdige.

Der ma veere en grund til, at en person sgger medieopmaerksomhed eller deler sin oplevelse
pa en eller andet internetplatform. Gennemlaesning af historikken for Facebook-gruppen 'ID-
tyveri i Danmark’ giver indtryk af, at der er to overvejende grunde til, at udsatte skriver et
indslag.? Der er en del personer, der vil dele deres oplevelse med henblik pd at advare andre
eller give gode rad om, hvordan man handterer sadan en sag, og sikkert samtidig komme af
med deres frustration over, hvad der er sket eller sker. Og sa er der udsatte, der sgger hjaelp
hos andre medlemmer af gruppen: Hvad kan eller bgr de gare i en bestemt situation?*

Vi har ogsa forsggt at inddrage interviewrespondenterne i undersggelsen gennem en anden
rekrutteringsmetode. Vi har saledes bedt Kgbenhavns Politi om at kontakte anmeldere af
identitetsmisbrug, og politiet sendte derefter d. 21. november 2017 en e-mail til 25 udvalgte
anmeldere og spurgte om, hvorvidt de var interesserede i at deltage i undersggelsen. I givet
fald opfordredes de til at kontakte forskeren. Denne opfordring farte til to interviewsamtaler.
Formentlig var det faktum, at anmelderne af identitetsmisbrug selv skulle tage kontakt til
forskeren, et veesentligt minus ved denne rekrutteringsmetode. Kgbenhavns Politi havde
imidlertid ikke ressourcer til at kontakte anmelderne telefonisk for at hare, om de ville delta-
ge i undersggelsen, og man ville ikke have, at udefrakommende kontaktede anmelderne.

Det er sveert at fastsla, hvor repraesentative interviewrespondenterne er i forhold til identi-
tetsmisbrugsudsatte. Ved kvalitative interviews sigtes der heller ikke efter repraesentativitet,
men efter at 'maette’ kategorierne. Det er heller ikke ngdvendigvis problematisk, at der er
gennemfgrt faerre interviewsamtaler end oprindeligt planlagt. Ogsa 25 samtaler kan vaere nok
til at opna indsigt i problematikken. Historierne om de 24 udsatte, omtalt i journalistiske ind-
slag eller delt pa nettet, som ikke ville stille op til interview eller ikke kunne kontaktes, afviger
ikke fra det billede, der kommer frem pa basis af de 25 gennemfarte interviews. Det betrag-

® Facebook-gruppen 'Identitetstyveri i Danmark’ er oprettet d. 13. juni 2013 af Henriette Thiim, som
selv har veeret udsat for identitetsmisbrug og har optradt i adskillige journalistiske indslag om sin egen
sag. Hun beskriver gruppen saledes: “En gruppe for personer som har veeret udsat for identitetstyveri.
Det er meget sveert at stoppe misbruget, da hverken karekort eller sygesikringsbevis kan spzerres ef-
fektivt som et betalingskort kan. Det er meget let at oprette forbrugslan med et karekort og et syge-
sikringsbevis. Ofrenes cpr-nr. ma ifglge persondataloven ikke registreres hos Experian eller Debitorre-
gistret. Det er naesten umuligt at stoppe fortsat misbrug”. Efterfglgende giver hun en lang liste med
rad til, hvad identitetstyveriudsatte kan gare for at stoppe misbruget.

De sidste par ar er der dog ikke sket ret meget mere i gruppen. De fleste indslag af nyere dato er fra
journalister eller studerende pa Journalisthgjskolen, som sgger identitetsmisbrugsudsatte, som vil stille
op til interview.

* Udover indslag om medlemmernes egne erfaringer diskuteres ogsa de adskillige (politiske) tiltag, der

lzbende er indfart.
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tes som et tegn pa, at dobbelt s mange interviews (som var ambitionen) ikke ville have fart
til andre indsigter.

Der er 15 maend og 10 kvinder blandt de 25 interviewede personer. De fleste har vaeret udsat
for identitetsmisbrug med et gkonomisk sigte, mens 9 personer har veeret ofre for aerekraen-
kende identitetsmisbrug, muligvis med henblik pa chikane.

Der mangler dog interviewrespondenter, som repreesenterer, hvad der ofte betegnes som
'svage borgere’. Adskillige repraesentanter for centrale aktarer peger pa denne type offer, og

pa websiden www.ligevaerd.dk papeges det, at “Den seneste tid har der i pressen veaeret fokus
pa unge med saerlige behov, der har veeret udsat for identitetstyveri og er blevet svindlet for
store summer”. Ogsa andre kategorier af 'svage borgere’ — hjemlgse og dem, der er en del af
misbrugsmiljget — mangler blandt interviewrespondenterne. Der, hvor dette emne omtales i
rapporten, inddrages mediehistorier og beretninger fra centrale aktarer.

2.2 Interviews med centrale aktgrer

Der er en hel del offentlige instanser og private virksomheder, der har en aktie i feenomenet
identitetsmisbrug. Det kan vaere, at de star for eller burde sta for en hjelpende hand, men
det kan ogsa veere, at de repraesenterer den kraevende part. I alt er der gennemfart 29 inter-
views med repraesentanter for centrale aktarer. Det er dog ikke lykkedes at komme i kontakt
med et antal private virksomheder, som kan anses for at veere vigtige aktarer. Herunder re-
degares der for de gennemfarte interviews samt for de forsgg, som ikke har fart til en samta-
le eller en udtalelse.

Politiet

Politiet er en vigtig instans for identitetsmisbrugsudsatte. Bortset fra at mange udsatte vil
preve at sgge hjeelp hos politiet, kraever kreditorerne ofte, at sagen anmeldes til politiet.
Rigspolitiets National Cyber Crime Center (NC3) har det overordnede ansvar for identitets-
misbrug, men anmeldelser skal indgives lokalt, ligesom efterforskning i princippet finder sted
i lokalt regi. Identitetsmisbrug med et gkonomisk sigte varetages af en afdeling for gkono-
misk kriminalitet i landets politikredse’, mens aerekraenkende identitetsmisbrug overvejende
harer hjemme under almen efterforskning.

> Siden januar 2019 findes LCIK. LCIK star for Landsdaekkende Center for It-relateret gkonomisk Krimi-
nalitet. Det er forankret under Kgbenhavns Politi, men varetager sager i hele landet. LCIK modtager
elektroniske anmeldelser af internetsvindel og star for den indledende efterforskning. Efterfglgende
sendes sakaldte sagspakker ud til de retmaessige kredse, som fortsat skal sta for at oprette sigtelser.
Ifzlge politiet skal det gare arbejdet mere fokuseret og samlet og lette arbejdsbyrden i de lokale kred-

se.
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Vi har sendt en opfordring til en interviewsamtale til alle tolv politikredse samt NC3. Otte af
de tolv kredse har stillet op til en (telefonisk) interviewsamtale. ® I syv kredse er der blevet
gennemfart en telefonisk interviewsamtale med en leder af afdelingen for skonomisk krimi-
nalitet eller IT-kriminalitet, og i tre af disse kredse er der ogsa blevet afholdt et telefonisk
interview med en leder af almen eller lokal efterforskning. I Kgbenhavns Politikreds er der
blevet gennemfart personlige interviews med repraesentanter for sagsvisitationen og to fore-
byggelseskonsulenter samt en telefonisk samtale med en leder for almen efterforskning. En-
delig er der afholdt et personligt interview med en sektionsleder for NC3. Det betyder, at der
i alt er blevet afholdt 13 (telefoniske) interviews med politirepraesentanter.

Pengeinstitutter

Nar det handler om identitetsmisbrug med et gkonomisk sigte, kan der i teorien veere tre
parter, der haefter for tabet. Personen, der har vaeret udsat for identitetsmisbrug’, pengeinsti-
tuttet eller virksomheden, der har leveret en ydelse eller vare. Nar det handler om et penge-
institut, kan der veere tale om en bank, en udbyder af betalingskort eller en udbyder af kort-
fristede forbrugslan — ofte betegnet som kviklan.

Der er blevet afholdt et telefonisk interview med en kontorchef i Finans Danmark®, et person-
ligt interview med en bankdirekter (Basisbank®) og et personligt interview med en direktgr
hos en udbyder af digitale forbrugslan (4Finance'®). Den sidste interviewrespondent er ogsa
bestyrelsesmedlem i Dansk Kredit Rad."

® Tre politikredse har ikke reageret pa opfordring og reminder til en interviewsamtale: Syd- og Sgnder-
jylland, Midt- og Vestsjeelland og Bornholm. @stjyllands Politikreds henviste til Nationalt Forebyggelses
Center (NFC). En efterfglgende e-mail om, at jeg gerne ville tale med en repraesentant for politikredsen
(og hvorfor), blev ikke besvaret.

"Eller pastar, at han/hun har veeret udsat for identitetsmisbrug. Til dette spargsmal vendes tilbage
senere i rapporten.

8 Finans Danmark er interesseorganisation for banker, realkreditinstitutter, kapitalforvaltning, veerdipa-

pirhandel og investeringsfonde i Danmark (www.finansdanmark.dk).

® "Forretningsmodellen er at drive en nemt tilgeengelig internetbank, med enkle indlansprodukter og
usikrede forbrugslan. Usikrede forbrugslan udbydes online via forskellige brands sdsom “LanLet”, “Se-
lene Finans” og “Nupp”. Banken samarbejder ligeledes med en raekke bilforhandlere, detailhandlere og
webbutikker mv., hvor usikrede forbrugslan tilbydes i forbindelse med keb af varer og tjenester. Ban-
ken er alene aktiv p& det danske marked” (Arsrapport 2017, s. 10; downloaded fra www.basisbank.dk).

"9 4Finance er en af Europas sterste online-lanevirksomheder, som tilbyder 1an og kreditter med hurtig
udbetaling (kviklan). I Danmark har 4Finance to produkter, VIVUS.DK og Zaplo.dk. Der har vaeret en del
mediekritik af 4Finance og dens russiske ejer Oleg Bojko; se fx falgende artikel i Politiken:
https://politiken.dk/forbrugogliv/art5958097/Russisk-milliard%C3%A6r-tjener-tykt-p%C3%A5-
danskere-som-lader-sig-friste-af-hurtige-1%C3%A5n

" Dansk Kredit Rad er en forening, der virker som et fagligt og personligt netveerk for virksomheder og

personer, der arbejder professionelt med kreditgivning (www.dk-r.dk).
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(Web)butikker

Som sagt kan virksomheder, der har leveret en ydelse eller en vare, haefte for (en del af) tabet
pa grund af identitetsmisbrug. Der er sggt kontakt til seks store butikskeeder i kategorierne
supermarked (Coop'? og Dansk Supermarked Group™), elektronik (Elgiganten™), telekommu-
nikation (TDC Group' og Telia'®) og leasing (L'EASY"). Vi har skrevet/ringet til presseafdelin-
gerne, og en af dem har sendt min opfordring videre til den juridiske afdeling (TDC Group).
Efter flere rykkere matte jeg opgive at komme igennem. Tre butikskeeder har ikke svaret
(Coop, Elgiganten og Telia), heller ikke efter rykkere. Der blev gennemfgrt telefoniske inter-
views med repraesentanter for Dansk Supermarked Group og L'EASY.

Desuden har vi forgaeves forsggt at komme i kontakt med Dansk Erhverv og Foreningen for
Dansk Internet Handel (FDIH).

Inkassovirksomheder

Nar kreditorerne holder fast i deres krav, kan de sende fordringen videre til en inkassovirk-
somhed. I sidste instans kan sagen ende i fogedretten. Jeg har skrevet til to virksomheder,
der (0gsd) beskaeftiger sig med inkasso (Advokaternes Inkasso Service' og Debito'). Disse to
virksomheder har svaret pa e-mail. Via en anden respondent kom jeg i kontakt med en af de
stgrre inkassovirksomheder i Danmark (Collectia®), hvilket farte til et personligt interview
samt et interview med en partner i advokatkontoret Lund Elmer Sandager®’, som har speciali-
seret sig bl.a. i inddrivelse af gaeld.

"2 Coop Danmark A/S er en detailhandelsvirksomhed i Danmark med en markedsandel pa 38 %. Coop
star bag Kvickly, SuperBrugsen, Dagli'Brugsen, Irma og Fakta samt e-handelsbutikken coop.dk.

"> Dansk Supermarked Group har i maj 2018 skiftet navn til Salling Group. Salling Group star bag Fatex,
Bilka, Netto, Salling og Wupti.

' Elgiganten er en varehuskaede inden for forbrugerelektronik og harde hvidevarer. I Danmark er kae-
den markedsledende.

> TDC Group er moderselskabet for YouSee, TDC Erhverv, Dansk Kabel TV, Telmore, Fullrate, Blockbu-
ster, Netdesign og Get.

' Telia Danmark hgrer under Telia Company med hovedsade i Stockholm. Telia er den tredjesterste
udbyder af telecom-services pa det danske marked.

" L'EASY udlejer langvarige forbrugsgoder og hgrer, sammen med Inspiration og D:E:R, under 3C Re-
tail, som er en del af 3C Holding, ejet af den fynske rigmand Niels Thorborg.

'® Advokaternes Inkasso Service er en del af Advokatfirmaet Stohn (www.inkassoadvokat.dk).

"9 Debito er en online-inkassotjeneste (www.debito.dk).

% Collectia A/S blev etableret pa det danske marked i 1998 under navnet Transcom CMS A/S.
Transcom blev til Collectia, efter opkegb af virksomheden i 2016 af kapitalfonden Findos Gmbg
(www.collectia.dk).

" Lund Elmer Sandager er et advokatfirma med fokus pa radgivning om erhvervsmaessige forhold og
erhvervsrelateret lovgivning. Lund Elmer Sandager hgrer til blandt de stgrre danske advokatfirmaer

(www.les.dk).
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Forsikringsselskaber

For nogle ar siden begyndte forsikringsselskaber at tilbyde daekning ved identitetstyveri som
del af kundernes familieforsikring. Senere er denne service blevet udvidet med Websikring,
hvis kunden er udsat for chikane pa nettet. Hvad disse forsikringer daekker, vender jeg tilbage
til senere i rapporten. Jeg har skrevet til Tryg og Codan om deltagelse i projektet, men uden
resultat. Der har veeret en e-mailkorrespondance med Top Danmark om, hvor ofte og hvilke
type af henvendelser de modtager.

Det viser sig, at flere stagrre og mindre forsikringsselskaber har udliciteret rddgivning og sags-
behandling til Affinion. Det betyder, at den reelle kontakt med forsikringskunder, der har vae-
ret udsat for identitetsmisbrug, finder sted med en Affinion-medarbejder. Der er blevet af-
holdt en personlig interviewsamtale med to repreesentanter for Affinion og en sagsbehandler,
som var med pa en telefonisk forbindelse fra Oslo. Senere har jeg besggt Affinions lokaler i
Oslo under besgget i Norge (se ogsa under landestudier).

Amerikanske internetgiganter

Nar det handler om aerekraenkende identitetsmisbrug, spiller udbydere af sociale medier og
internetsggemaskiner en vigtig rolle ved at fjerne profiler og henvisninger i s@geregistret,
samt ved at bidrage til efterforskningen, hvis en sag efterforskes af politiet. Vi har forsggt at
komme i kontakt med to dominerende spillere: Facebook og Google. Pa begge virksomhe-
ders hjemmesider star en vejledning i, hvordan en person kan anmode om sletning, nar der
er tale om identitetsmisbrug (hertil vender jeg tilbage senere i rapporten). Men det oplyses
ikke, hvordan man kommer i kontakt med den danske afdeling af virksomheden. Der oplyses
hverken telefonnumre eller e-mailadresser. Der kan kun skrives til USA. Det har jeg sa gjort,
men uden resultat.

Efterfalgende har jeg forsggt at finde ud af, om der findes en repraesentant fra Facebook og
Google. Det lykkedes at finde frem til navne. Jeg har forsggt at komme i kontakt med dem
bade pr. e-mail og pa LinkedIn, men uden resultat.

NGO’er

Der er adskillige NGO'er, der pa en eller anden made statter udsatte for identitetstyveri. Der
har veaeret kontakt med Forbrugerradet Taenk (www.taenk.dk). Det er en medlemsorganisation
med mere end 82.000 personlige medlemmer og 28 medlemsorganisationer og forbruger-
grupper. Forbrugerradet Taenk har i flere omgange haft identitetstyveri pa dagsordenen. De
star bag undersggelsen Digital Tryghed (2016), som er udarbejdet med stotte fra TrygFon-
den, samt app’en Mit Digitale Selvforsvar, som blev lanceret i april 2017 i samarbejde med
Det Kriminalpraeventive Rad og TrygFonden. Denne app bliver omtalt naermere i afsnit 7.5.
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Der har ogsa veeret kontakt med Dansk Kvindesamfund (www.danskkvindesamfund.dk), som

er en NGO, der keemper for ligestilling mellem kgnnene. Dansk Kvindesamfund star — med
stotte af Offerfonden — bag initiativet StopChikane. StopChikane er et tilbud til voksne, der
har faet delt billeder uden samtykke. Der ydes gratis radgivning i, hvordan billeddelingen
dokumenteres, hvordan og hvornar den anmeldes til politiet, og hvordan konsekvenserne
handteres, og yderligere deling stoppes. Dette initiativ bliver omtalt naermere i afsnit 7.5.

Red Barnet (www.redbarnet.dk) er den danske afdeling af organisationen Save the Children,

som er aktiv i mere end 120 lande. I Danmark bekamper Red Barnet mobning, vold og sek-
suelle overgreb og fattigdom. Red Barnet star i samarbejde med Det Kriminalpraeventive Rad
bag initiativet SikkerChat. SikkerChat handler om sikker adfeerd pa nettet. Der er udviklet ma-
teriale rettet mod unge og deres foreeldre samt undervisningsmateriale. En del af SikkerChat
er SletDet, som radgiver unge i forhold til greenseoverskridende eller kraeenkende billeder eller
videoer pa nettet. Ogsa dette initiativ omtales naermere i afsnit 7.5.

Endelig har der veeret kontakt med en repreesentant for Den Sociale Retshjeelps Fond (DSRF)

(www.socialeretshjaelp.dk). Den Sociale Retshjeelp blev i 2007 stiftet som en forening baseret
pa frivillighed, og i 2014 overgik foreningen til en fond med stotte fra Grundfos. DSRF yder
bl.a. gratis juridisk radgivning og gaeldsradgivning til socialt udsatte og @vrige borgere under
indteegtsgraensen for fri proces. DSRF har 160-180 medarbejdere, hvoraf langt de fleste er
frivillige og ulgnnede praktikanter, som i perioder er tilknyttet organisationen som en del af
deres studieordning. De yder ogsa bistand til identitetsmisbrugsudsatte. DSRF omtales naer-
mere i afsnit 7.5.

2.3 Landestudier

Vi har valgt at se neermere pa erfaringerne med identitetsmisbrug i Norge, Holland og Stor-
britannien. Valget af Norge og Holland er begrundet af, at disse lande kan betragtes som
sammenlignelige med Danmark. Norge har, som det farste land i Skandinavien, indfert en
selvsteendig bestemmelse om identitetsmisbrug (kraenkelse) i straffeloven. Det geelder ogsa
for Holland. Ved siden af det findes der i Holland et nationalt center i myndighedsregi for
identitetsmisbrugsudsatte. Udviklingen af bedrag pa internettet ser ud til at veere leengere
fremme i USA og andre engelsktalende lande — formentlig pa grund af sproget — og dermed
var det oplagt at se naermere pa situationen i Storbritannien. Storbritannien har en steerk tra-
dition for forskning, og mange kriminalpraeventive initiativer stammer herfra.

De tre lande er blevet besggt; Holland fra d. 17. til og med d. 19. maj 2017, Norge fra d. 12. til
og med d. 16. februar 2018 og Storbritannien fra d. 15. til og med d. 19. oktober 2018. Under
disse besgg har der veeret interviewsamtaler med repraesentanter for politiet, hjaeelpeorgani-
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sationer og forskere. Forud for et landebesag er der blevet udfert sggninger pa nettet efter
statistikker, forskning, igjnefaldende initiativer, lovparagraffer og (juridisk) argumentation.
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3 @konomisk misbrug

I dette kapitel ses der naeermere pa, hvilke personoplysninger der bliver anvendt ved gkono-
misk misbrug (3.1), pa hvilken made disse oplysninger bliver udnyttet (3.2), og til sidst hvem
der typisk bliver udsat for gkonomiske former for identitetsmisbrug (3.3).

3.1 Misbrugte identitetsoplysninger

Det kan veere alle mulige personoplysninger, der muligvis er interessante til at udfere en eller
anden form for identitetsmisbrug. Nar man henvender sig telefonisk eller personligt til en
myndighed eller virksomhed, bliver der ofte stillet et eller flere personlige spgrgsmal med
henblik pa at finde ud af, om man er den, man haevder. Det kan f.eks. veere ens postnummer
eller adresse, men kan ogsa veere svaret pa et spgrgsmal, man har besvaret, da man oprette-
de kontoen, kortet eller lignende — f.eks. navnet pa ens hund, fars/mors fgdselsdato osv. Me-
get baggrundsviden om en person kan samles pa de sociale medier.

I Danmark identificerer man typisk sig selv med sit personnummer — cpr-nummeret.** N&r vi
gar nogle ar tilbage i tiden, kunne ens identitet misbruges blot ved brug af cpr-nummeret.
Der kunne bestilles varer, oprettes abonnementer osv. udelukkende med et personnummer.

I en sag fra 2010 blev en kvindes personnummer misbrugt til at oprette flere mobiltelefonabon-
nementer samt benzin- og videokort i hendes navn. Identitetstyven fik ogsd gennemfart en
adresseaendring, og kvinden opdagede farst misbruget, da hun blev kontaktet af sit forsikrings-

selskab i forbindelse med hendes ‘flytning'.

I langt de fleste tilfeelde er det ikke laengere muligt. Forhandlere og myndigheder har stram-
met op, og et personnummer er ikke mere tilstreekkeligt til at oprette et abonnement eller
gennemfgre et kab. Der kraeves en form for (billed)legitimation — ved fysisk tilstedeveerelse —

%2 Et cpr-nummer er et personligt identifikationsnummer, som gives til statsborgere og borgere med
opholdstilladelse i Danmark samt borgere, der er bosat uden for Danmark, men er medlem af ATP eller
er skattepligtige efter skattekontrolloven. Cpr-nummeret blev indfgrt ved folkeregisterloven i 1968 og
pa Grenland i 1972. Nummeret bestar af ti cifre, hvoraf de farste seks angiver fagdselsdatoen, og de
naeste fire er et lsbenummer, altsd et nummer, som forgges lgbende med udstedelsen af nye person-
numre. Det 10. ciffer i personnummeret angiver personens kan. Hvis tallet er lige, er det en kvinde, og

hvis tallet er ulige, er det en mand.
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eller NemID-validering. NemID blev introduceret i 2010, og efterhdanden anvendes NemID-
validering af flere og flere offentlige tjenester og private (salgs)kanaler. Det er dermed ikke
overraskende, at gerningsmandens fokus er flyttet fra personnummer til NemID.?*

Der er fire identitetsdokumenter, der ofte bliver naevnt i forbindelse med identitetsmisbrug.
For det farste er der danskernes officielle legitimationsbevis — passet. De fleste borgere gar
ikke rundt med deres pas til daglig — i modsaetning til kerekort og sundhedskort — men alli-
gevel meldes mange pas stjalet/tabt i kommunerne. I starten af 2016 berettede flere medier
om tabte/stjdlne danske pas.?* Tabel 3.1 viser en oversigt. Rigspolitiet er blevet spurgt om
antallet af stjdlne/tabte pas i 2016, 2017 og 2018. Vi har modtaget tallene for 2016 og 2017.
Historisk set bliver ca. 35.000 danske pas hvert ar registreret som stjalne/tabte.

Tabel 3.1 Danske pas: udstedte og bortkomne (stjalne/tabte) i perioden 2010-2017

Udstedte Bortkomne Tilbage Bortkomne (net-
(brutto) to)

2010 680.694 38.043 10.263 27.780
2011 637.711 37.989 10.501 27.488
2012 634.628 36.363 9.955 26.408
2013 580.967 34.949 9.512 25.437
2014 584.209 35.149 9.386 25.763
2015 696.254 43.818 11.782 32.036
2016 35.521

2017 34.634

Kilde: Politiets pasregister

Et pas kan bruges til at krydse greenser under en falsk identitet eller til at misbruge den ret-
maessige ejers identitet. Hvor mange af de stjalne/tabte pas, der er blevet brugt til identi-
tetsmisbrug, er ukendt.

Ifglge Transportvaneundersggelsen (DTU Transport, 2014) har 88 % af danskerne over 18 ar
karekort, og 83 % af danskerne har adgang til mindst én bil i husstanden. Derfor ma vi anta-
ge, at langt de fleste danskere ofte har deres karekort med sig — typisk i deres pung. Nar de
mister deres pung (taske), s mister de ofte ogsa deres karekort. Selvom karekortet officielt
ikke betragtes som legitimationsbevis, bliver karekortet typisk brugt til at legitimere sig i alle

2 NemID er en sikkerhedslasning, der kan bruges til netbank, offentlige og private hjemmesider og
digital signatur. En borger kan f& NemID, nar pageeldende er fyldt 15 ar, har et dansk cpr-nummer og
kan opfylde legitimationskravene. NemID bestar af et bruger-id, en adgangskode og et ngglekort, der
angiver de engangskoder (kaldet nggler), som skal tastes ind sammen med bruger-id og adgangsko-
de. Det er ligeledes muligt at installere en NemID-nggleapp pa en mobilenhed og bruge den som
nggle.

*4 Se fx https://www.berlingske.dk/samfund/tusindvis-af-danske-pas-forsvinder-hvert-aar
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mulige sammenhaenge. Rigspolitiet oplyser, at ca. 55.000 karekort hvert ar bliver meldt stja-
let/tabt. Tallene for 2016, 2017 og 2018 er henholdsvis 53.878, 57.067 og 55.025.

Sundhedskortet — som mange danskere ogsa har med sig i deres pung — bliver i offerunder-
saggelser (Kruize 2017 mm) naevnt som et identitetsbevis, der anvendes ved identitetsmisbrug.
Vi har ikke indblik i, hvor ofte danskere har meldt deres sundhedskort tabt eller stjalet.

Endelig er der betalingskort, som er en slags identitetsbevis, der giver adgang til den pageel-
dendes bankkonto. Det fysiske betalingskort kan vaere kommet i haenderne pa misbrugeren,
men oftere har vedkommende faet kendskab til kortets 16 cifre (pa forsiden) og de 3 CVC-
cifre (pa bagsiden). Det er ikke altid nok at have kendskab til disse cifre for at kebe pa nettet.
Visse steder sparges der om en form for validering (Verified by eller NemID-validering). Figur
3.1 viser, at misbrug af danske betalingskort for en stor dels vedkommende foregar pa uden-
landske e-handelsmarkeder. Antallet af misbrugssager faldt i 2017 i forhold til 2016, men
2016 13 ogsa pa et ekstremt hgijt niveau, historisk set (se Kruize, 2018, s. 42-44). 1 2018 tog
misbruget pa udenlandske e-handelsmarkeder igen til.

Figur 3.1 Antal misbrugssager med betalingskort ved e-handel

100.000
90.000
80.000
70.000
60.000
50.000
40.000
30.000
20.000

Antal

N N N N L G R < B L
DR S S

e Danmark Udland

Kilde: Nationalbankens Statistikbank

3.2 Metoder til at misbruge identitetsoplysninger (modus)

Det er sveert at udarbejde en udtemmende liste over alle former for gkonomisk identitets-
misbrug, men herunder omtales de mest hyppige former for misbrug:

1. Kab, lgj eller leasing af varer i fysiske butikker
2. Kgab af varer i webbutikker
3. Pengeoverfarsel i netbanken
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Oprettelse af et forbrugslan (kviklan)

Oprettelse af en virksomhed

Modtagelse af strandet besked og CEO-bedrageri
Handelsbedrageri

© N o ok

Datingbedrageri.

3.2.1 Kgab, lej eller leasing af varer i fysiske butikker

Det er efterhanden i langt de fleste butikker sadan, at hvis man vil kebe pa kredit, skal man
vise en form for billedlegitimation for at bekraefte ens identitet. Langt de fleste mennesker
har altid deres karekort pa sig, og hvis en taske eller pung bliver stjalet, er der stor risiko for,
at karekortet dermed falder i tyvens haender.

I en sag fra 2013 blev en kvindes pung stjalet, og efterfglgende blev hendes karekort — med et
falsk billede — misbrugt til en stor indkabstur pd kredit i ti butikker i lgbet af 14 dage. I en af bu-
tikkerne blev gerningskvindens ansggning til et lan afvist, men i de andre ni butikker blev der
indkabt for over 200.000 kr. i alt. I en af butikkerne var gerningskvindens ansigt synligt pa over-
vagningsvideoen, og dermed kunne offeret selv finde frem til kvinden gennem en privat efter-
forskning pa Facebook.

En anden mulighed, ifglge en politirespondent, er at ringe ind til butikken, Dermed undgas
det, at et identitetsbevis skal fremvises.

Vi ser mange sager omkring, hvor de ringer ind og bestiller telefoner. Det kan man godt ggere
telefonisk. Her skal man bruge cpr-nr.,, men ikke NemID. Herefter bliver telefonen sendt til en
pakkepost, hvor gerningsmanden henter den, mens den forurettede kommer til at std med
abonnementet og regningen.

Et eksempel pa leje af varer er en sag fra 2011. En mand fik stjalet sin pung med bl.a. sit kare-
kort og sygesikringsbevis. Ved hjeelp af disse to identitetsbeviser lejede to gerningsmaend for
200.000 kr. musikudstyr i flere butikker uden at levere det tilbage. Ogsa i denne sag blev ka-
rekortet forfalsket, det vil sige, at der var indsat et andet billede.

3.2.2 Kagb af varer i webbutikker

Keb af varer pa kredit i en fysisk butik kraever, at man identificerer sig, typisk med legitimati-
on med et billede pa. Dette kraeves ikke ved e-handel. For det meste kagbes varer over nettet
ved betaling med et betalingskort. En del af denne handel foregar med stjalne betalingskort.
Misbrug af betalingskort kan ogsa kombineres med identitetsmisbrug. Interviewresponden-
ten fra Fyns Politi beskriver den metode pa felgende made.
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Handlen pa nettet med stjalne kreditkortoplysninger, sa er det mit indtryk, at der ret ofte bliver
misbrugt en anden persons identitet ved bestilling af varerne i webbutikker. Hvad der sker i stor
stil er, at folks navne og bopaelsadresser tages fra f.eks. Krak eller andre sggemaskiner, og sa
bruger man dem som bestiller. De bruger stjdlne kortoplysninger, som hgrer til en anden person
og et mobilnummer, der er tilknyttet et ikke-registreret taletidskort. De far en sms om, at der er
leveret en pakke til pakkeboksen, hvorefter gerningsmanden kan afhente pakken ved boksen.

Der findes stadig webbutikker, hvor man kan kebe pa kredit ved hjeelp af en persons cpr-
nummer. I et interview i september 2017 med en repraesentant for Midt- og Vestjyllands Poli-
ti pegedes i denne forbindelse p3 Ellos.”®

Man skal give navn, adresse og cpr-nummer for at bestille varer hos Ellos. Nar det er en ny kun-
de, sa foretager de en kontrolopringning. Der er ingen af sagerne, der er gennemfart. Ikke hvor
jeg har kendskab til det. Kontrolopringning, hvor de spgrger, har du bestilt det her. Hvis de siger
nej, sa sletter de ordren med det samme. Der er kun forsgg. Et par stykker hver uge. Det er et af
de fa steder, hvor man kan kebe kun med cpr-nummer.

3.2.3 Pengeoverfgrsel i netbanken

Finans Danmark skelner mellem netbankindbrud og social engineering. Netbankindbrud om-
fatter sager, hvor der er sket indbrud eksempelvis ved installation af hacker-programmer pa
brugerens PC, mobil eller tablet, og fremgangsmaden kan vaere kombineret med bedrageri.
Social engineering omfatter sager, hvor brugeren lokkes til at afgive eller indtaste oplysnin-
ger (id, password og ngglekortkoder) til gerningsmaend pa baggrund af falske e-mails, SMS
eller telefonopkald. Disse giver sig ud for at komme fra eksempelvis et velrenommeret sel-
skab, en myndighed eller en ven.

Finans Danmark har siden 2006 fart statistik over netbankindbrud. I perioden 2006-2017 ser
vi to gange et drastisk fald i antallet af netbankindbrud (se Figur 3.2). Den oplagte forklaring
pa det farste fald (2010-2011) er introduktionen af NemID, Danmarks digitale signatur. Ne-
mID introduceredes 1. juli 2010 og anvendes til at fa adgang til bade netbank og offentlige
services. Den afggrende forskel mellem NemID og den tidligere opkobling® til netbank er
naglekortet eller nggleviseren. Hver gang, en kunde logger ind pad sin netbank, kraeves en
unik, sekscifret nggle, der afleeses pa kortet/viseren. Dermed er der indlagt en veesentlig eks-
tra teknisk sikring. Figur 3.2 viser imidlertid ogsa, at antallet af netbankindbrud allerede faldt
til nul i det farste halvar af 2010 — perioden umiddelbart fer introduktionen af NemID. Den

% Ellos (www.ellos.dk) er mest kendt som tgjbutik, men seelger ogsa varer i kategorierne ‘bolig og ind-
retning’, 'skeanhed’ og ‘elektronik’.

?® Fgr introduktionen af NemID kraevede adgang til netbank en logfil p4 computeren samt brugernavn
og password. Adgang til computeren og afluring af id-oplysninger var saledes nok for it-kriminelle til

at kunne bega netbankindbrud.
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supplerende forklaring er, at nogle dataservere, som hackere brugte ret aktivt, blev lukket
ned i lgbet af 2009 (Kruize, 2018, s. 37).

Faldet siden 2014 forklares ikke med et kriminalpraeventivt tiltag, men med en aendring i de
kriminelles adfeerd. P& Finans Danmarks (dengang Finansradets) hjemmeside gives fglgende
forklaring pa 2014-faldet:

Vi ser lige nu en andring i angrebsmgnstret hos de it-kriminelle, og lige for tiden er de an-
greb, der rammer kunderne, ikke netbankindbrud. I stedet snydes kunderne til selv at gennem-
fare overfarslerne eller sende deres ngglekort til de kriminelle. Desveerre lykkes det ofte, og
derfor er der god forretning for de kriminelle i denne meget enkle kriminalitet, hvor kunden
blot sparges paent om alle sikkerhedskoder, og et indbrud derfor ikke er ngdvendigt.

Figur 3.2 Udviklingen i antallet af netbankindbrud 2006-2017 (kvartalsvis)
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Kilde: Finans Danmark

Senere betegner Finans Danmark denne form for netbankkriminalitet som socia/ engineering
og har siden 2016 fart statistik over disse sager. 12016 registreredes der naesten udelukkende
social engineering-sager, men i 2017 vendte netbankindbrud tilbage. Forklaringen findes i de
sakaldte bibliotekssager. I de her sager installeres keylogger-software pa bibliotekets compu-
ter. En keylogger er et program, som opsnapper alle tastetryk og sender dem tilbage til en
bagmand.

To maend er blevet idemt tre og fem ars faengsel for at have installeret Spyware pa 15 bibliote-
ker. De to maend pa 25 og 30 ar havde installeret keyloggere pa bibliotekernes computere fra
sidst i 2016 indtil den 30. maj 2017, hvor de blev anholdt. Keylogger er et stykke software, der
gemmer alle indtastninger pa tastaturet. P4 den made kunne de aflure personlige oplysninger
og bl.a. f& adgang til biblioteksbrugernes bankkonti og oprette lan og bestille kreditkort og
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NemID-ngglekort. 16 danskere er blevet ofre for bedrageriet, og de to maend har haevet og for-
sagt at haeve for i alt otte millioner kroner.
https://www.dr.dk/nyheder/regionale/syd/hackede-sig-til-otte-millioner-kroner-paa-
bibliotekscomputere-nu-skal-broedre

Det samlede tab ved pengeoverfarsel i netbanken var i 2016 pa 7,2 mio. kr. Dette belgb steg i
2017 til 11.0 mio. kr. Ca. halvdelen af 2017-tabet skyldtes netbankindbrud, mens den anden
halvdel kunne tilskrives social engineering. Det gennemsnitlige tab ved netbankindbrud er ca.
30.000 kr., mens social engineering giver et gennemsnitligt tab pa ca. 15.000 kr.

Figur 3.3 Antallet af netbanksager i 2016 og 2017 (kvartalsvis)
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3.2.4 Oprettelse af et forbrugslan (kviklan)

Der er mange butikker, hvor man kan fa et |an til at kebe varen. Det gzelder f.eks. telecom- og
elektronikbutikker, mgbelforretninger og andre butikker, hvor mange kaber forholdsvis dyre
varer. Det er typisk en finansiel virksomhed, som star bag forbrugslanet. Der kan ogsa opta-
ges et forbrugslan direkte hos en bank eller en udbyder af et sakaldt kviklan.

Ansggning om et kviklan foregar typisk pa nettet og kraever NemID-validering. Interviewre-
spondenterne i de enkelte politikredse tilkendegiver, at de ofte modtager anmeldelser om
identitetsmisbrug, hvor gerningsmanden har optaget et kviklan. Ligesom ved netbankmis-
brug kreever det adgang til offerets NemID-oplysninger, men ofte spagrges ogsa om arsopge-
relsen og en lgnseddel. Der er ogsa kviklan-udbydere, som kraever samtykke til selv at hente
arsopggrelsen hos Skat. Det har vist sig at vaere et ret effektivt praeventivt tiltag, for sa kan
gerningsmanden ikke snyde med en falsk/forfalsket arsopgarelse. En politimand forklarer det

saledes:
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Nar man opretter et forbrugslan, kan man give banken tilladelse til at hente din skattemappe. En
anden mulighed er, at man selv gar ind og tager kopier af ens lgnsedler og arsopggrelser og
sender det ind. Hvis man har rent mel i posen, mener jeg, at det er nemmere at saette dét flue-
ben. Det er Basisbank, som har indfgrt, at man skal give samtykke til, at de ma hente oplysninger
fra din skattemappe. Sa man har kun den mulighed. Det har nedbragt deres antal af bedrageri-
sager betragteligt, fordi gerningsmaendene gar ud pa gaden og presser sig til NemID’erne eller
keber dem af folk, som oftest er unge mennesker. De har ikke en indkomst, der er hgj nok, til at
de kan fa et 1dn pa 100.000 kr. hos Basisbank. Derfor er det, at de bliver ngdt til at indsende en
falsk arsopggarelse.

Der findes ingen statistik for, hvor ofte der optages et kviklan ved identitetsmisbrug, men ud
fra politiets meldinger samt udsagn af Basisbank — som tilbyder disse lan — findes der flere
hundrede sager. Udbydere af kviklan er dog skeptiske over for, hvorvidt den person, der pa-
star, at hans/hendes identitet (NemID) er blevet misbrugt, er uvidende/uskyldig. Jeg vender
tilbage hertil senere i rapporten.

3.2.5 Oprettelse af en virksomhed

I december 2014 handlede et afsnit af tv-udsendelsen Operation X (TV2) med titlen De falske
direktarer om svindel med virksomheder. Det er blevet nemt at oprette en virksomhed i
Danmark. For en krone kan der oprettes et enkeltmandsfirma, og revision kan fraveelges. I
udsendelsen praesenteredes en mand, hvis identitet var blevet misbrugt til at oprette et firma
i hans navn. Han anede intet, far virksomheden gik konkurs, og brevene fra Skat, regningerne
og inkassotruslerne begyndte at veelte ind gennem brevspraekken. Der blev svindlet for 3

mio. kr. i hans navn.

I en anden sag fra januar 2015 blev en 18-arig gymnasieelev truet til at aflevere sine identi-
tetspapirer. Et par maneder senere opdagede hans mor, at han var blevet indsat som direktar
i et byggefirma. Formalet med firmaet var at svindle med moms.

Det er ukendt, i hvilket omfang virksomheder bliver oprettet med det formal at bega svindel
og med uvidende personer indsat som direktgrer. Der kan online oprettes en virksomhed pa
www.cvr.dk. Det kraever NemID-validering at oprette en virksomhed. En af politiresponden-
terne giver udtryk for, at det ikke er et sjeeldent set feenomen, men om dem, hvis identitet
bliver brugt hertil, kan betragtes som ofre, er tvivisomt.

Det her med at blive indsat som en stramand, som direkter i et firma — det ser vi i en del sager.
Nogle af de her stramaend er vel vidende om, at de far brugt deres identitet, mens andre ikke er
vidende om det. Du kan veere fra et gsteuropeeisk land, foregive du kommer til Danmark, fa ud-
leveret et dansk sygesikringsbevis og et NemID. Du behgver ikke engang at veere i Danmark, du
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kan blot sidde nede i Rumaenien. P4 denne made kan man binde sig som direkter i et firma her-
hjemme i Danmark. Det er en del af det europeeiske feellesskab, arbejdsmarkedets frie bevaege-
lighed. Vi har mange sager med SKAT, hvor vi kan se, at mange penge havner i nogle selskaber,
hvor der er indsat en borger fra Rumaenien.

3.2.6 Modtagelse af strandet besked og CEO-bedrageri

CEO-bedrageri retter sig mod virksomheder, mens en besked om, at man er strandet i udlan-
det, retter sig mod privatpersoner. Princippet i begge svindelnumre er det samme: Man prg-
ver at lokke en medarbejder/ven til at overfgre et pengebelgb. Et led i fupnummeret er, at
gerningsmanden skriver i en anden persons navn. P4 den made kan ogsa disse former for
bedrageri betragtes som en form for identitetsmisbrug.

Ved CEO-bedrageri sender gerningsmanden en e-mail til en (regnskabs)medarbejder i top-
chefens navn eller pa dennes vegne. Det kan veere, at topchefens e-mail er hacket, men der
kan ogsa benyttes en anden e-mailkonto. I e-mailen bedes (regnskabs)medarbejderen om at
overfare et stort belgb til en eller flere banker i udlandet. Alt skal naturligvis holdes meget
fortroligt, idet der er tale om en transaktion, som forelgbig skal holdes hemmelig. E-mailen
kan blive fulgt op af flere e-mails eller telefonopringninger med det formal at stresse medar-
bejderen med korte deadlines. Varianter af denne form for bedrageri bestar i, at en svindler
udgiver sig for at vaere en advokat, der har fuldmagt til at handle pa vegne af topchefen.

I starten af 2016 meldte SQDIK, at der har veeret to store CEO-bedragerisager. I den ene sag
blev virksomheden snydt for 100 mio. kr., mens udbyttet 1a pa 40 mio. kr. i den anden sag.
NC3 citeres i Trusselsvurdering af Center for Cybersikkerhed (februar 2017) for, at antallet af
CEO-bedragerisager er vokset markant, og at de i anden halvdel af 2016 modtog anmeldelser
for 180 mio. kr. Det er ikke kun private virksomheder, som har vaeret udsat for denne form for
bedrageri. Ogsa offentlige institutioner er blevet taget ved naesen; Patent- og Varemaerkesty-
relsen blev bedraget for 6,7 mio. kr. i 2016, og Statens Museum for Kunst blev i vinteren 2017
snydt for godt 800.000 kr.

Ved en 'strandet i udlandet’-besked bliver der sendt en e-mail eller en anden besked (f.eks.
pa Facebook) til venner og/eller familie med en opfordring til at sende penge; typisk til We-
stern Union. E-mailen er for det meste hacket, og dermed er e-mailadressen korrekt. Opfor-
dringen til at sende penge er ofte skrevet pa darligt dansk, sa ikke s& mange hopper pa det.
En anden ting er, at email-kontoen bliver skiftet til et sprog, som de fleste danskere ikke
magter. Dermed er det sveert at rette op og fa sin e-mailkonto, med kontaktoplysninger, til-
bage. Denne form for bedrag var populaer for nogle ar siden og blusser engang imellem igen
op. Lokalpolitiet i Skive advarede i maj 2017 om, at der blev sendt beskeder om, at folk var
strandet i Ukraine.
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Efter to nye tilfeelde af bedrageriforsgg advarer lokalpolitiet i Skive mod forsgg pa bedrageri,
hvor folk foregiver at veere strandet i udlandet og at have mistet bade pas og penge. Typisk lig-
ner det en e-mail fra en bekendt eller en ven, men det er altsa bedrageri. I Skive har politiet faet
to anmeldelser tirsdag — og i begge tilfaelde skulle de pageeldende veere strandet i Ukraine.
https://www.skivefolkeblad.dk/article/20170531/LOKALT/170539974

3.2.7 Handelsbedrageri

Antallet af private handler over nettet vokser stgt. Derved bliver man engang imellem snydt.
For at vaere sikker pa, at saelger (og kegber) har rent mel i posen, bliver der i nogle handler
udvekslet dokumentation. Det kan vaere en vej til identitetsmisbrug, hvis den modtagende
part genbruger de tilsendte dokumenter til et fupnummer. 12017 sendte DR3 en programse-
rie under titlen Mit /iv er stjdlet. En af de personer, der optradte i programmet, havde sat sin
bil til salg. Han blev kontaktet af en person, der gerne ville se registreringsattesten og ser-
vicebogen. Szlgeren sendte en kopi. Efterfglgende blev bilen solgt til en anden person. Se-
nere opdagede han, at hans gamle bil blev tilbudt til salg pa bilbasen. Han kontaktede bilba-
sen, som fjernede annoncen, men den blev oprettet igen og igen.

Der er ogsa eksempler pa sager, hvor folk har sendt en kopi af et identitetsbevis og efterfal-
gende optreeder som szlgere i annoncer pa nettet. De personer, der tilbyder f.eks. en iPhone
i deres navn, sender gerne en kopi af deres identitetsbevis for at virke troveerdige, men sen-
der aldrig varen efter modtagelse af betaling. Resultatet er, at de identitetsmisbrugsudsatte
bliver heengt ud pa nettet som bedragere og bliver kontaktet af bedrageriofre med krav om,
at disse vil have deres penge tilbage.

3.2.8 Datingbedrageri

En persons (profil)billeder kan blive misbrugt for at genere velkommende — hvilket omtales i
naeste kapitel om aerekraeenkende misbrug — men kan ogsa misbruges med et gkonomisk sig-
te. En specifik form for datingbedrageri er 'romance scams’, som retter sig primaert mod
kvinder over 40 ar. Nordsjeellands Politi advarede i en pressemeddelelse mod denne form for
bedrageri. Kvinden kommer i kontakt med en mand pa et socialt medie eller pa et datingsite.
Manden sender romantiske beskeder og er generelt seerdeles indsmigrende. Nar samtalen
har stdet pa i en laengere periode — og der er opbygget et tillidsband — beder gerningsman-
den om at fa overfert penge til en bankkonto; oftest under paskud af at skulle betale et sy-
gehusophold, have indlgst en szerlig pakke eller noget helt tredje. Identitetsmisbrug kommer
pa tale, nar en anden persons billeder bliver brugt til profilen. Radioveerten Dan Rachlin har
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oplevet mange gange, at hans billeder (med hans bgrn) bliver brugt igen og igen. I et inter-
view med Ekstra Bladet (18. februar 2018)*’ sagde han:

Sa sent som for 14 dage siden var der en kvinde i USA, som fortalte mig, at hun havde spende-
ret 65.000 dollars pa en falsk profil, hvor manden med datteren fortalte, at datteren var hjerte-
syg og havde brug for en operation. Der bliver brugt mange penge pa godtroende, primeert
midaldrende kvinders bekostning.

3.3 Offerprofil

I offerundersggelserne Internetkriminalitet 2014 og 2017 (Kruize, 2015; 2018) tilkendegav i alt
105 personer, at de havde vaeret udsat for identitetsmisbrug med et gkonomisk sigte. Nar
disse personers profiler sammenlignes med den danske befolkning som helhed, er konklusi-
onen, at identitetsmisbrug med gkonomisk sigte rammer bredt. Der geelder savel udsattes
kan og alder som etnisk oprindelse, type af kommune og sammensaetning af husholdningen.

Repraesentanter for centrale aktgrer er i interviewene blevet spurgt om, hvorvidt de kan teg-
ne en profil af de personer, der bliver udsat for gkonomisk identitetsmisbrug. Disse reprae-
sentanter er delt op i tre grupper: politiet, kreditorerne og stetterne. Herunder redeggres for
deres syn pa offerprofilen.

3.3.1 Set med politiets gjne

Politiet ser, hvis sagen anmeldes, en bred vifte af former for gkonomisk identitetsmisbrug.
Interviewrespondenterne bekraefter ogsa, at der findes mange former for misbrug, og politi-
respondenter tilkendegiver, at disse former for misbrug rammer forholdsvis bredt. Alle kan
miste en pung med karekort eller sundhedskort eller tabe deres betalingskortoplysninger
pga. nethandel.

Der er den helt almindelige dansker, som bliver hacket eller taber sin pung. Lige pludselig be-
gynder det at veelte ind med regninger pa nettet. Vi ser ikke lige s ofte sager, hvor bade syge-
sikringskort og kerekort er blevet misbrugt, men her kan de gentagne gange misbruge i ved-
kommendes navn. Misbrug af personoplysninger pd nettet ser vi rigtigt meget af, ogsa fordi
man kan kabe kreditkortoplysninger billigt pa nettet. Det her er mere et bedrageriforhold end et
tyveri af personlige oplysninger. Nar vi er ovre i identitetstyveri, s& er det mere noget med, at
der bliver oprettet en masse ting i forskellige firmaer i ens navn. Der er en, som er gdet ind og

har overtaget en andens identitet.

" https://ekstrabladet.dk/flash/dkkendte/frustreret-dan-rachlin-det-er-som-at-slaa-i-en-
dyne/7046183
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Men politirespondenter peger ogsa pa bestemte grupper, typisk nar NemID-oplysninger er
blevet (mis)brugt. De skelner overordnet mellem tre udsatte grupper, over for hvilke der an-
vendes forskellige fremgangsmader:

1. Oplysninger franarres svage eller zldre borgere.
2. Oplysninger (mis)bruges af familie/bekendte.
3. Oplysninger afpresses/franarres i gademilja.

Svage eller zldre borgere

Den fgrste gruppe, som en del af politirespondenterne peger pa, er svage eller sldre borge-
re. De er godtroende eller uvidende om, hvad der foregar, nar de franarres deres oplysninger.
Interviewrespondenter beskriver det, som fglger:

Vi har en del sager, hvor folk pa den ene made maske er lidt naive, men ogsa nogle, som bare er
lidt svage. De udleverer simpelthen deres NemID, fordi de tror pad den lggnehistorie, som de
kriminelle gerningsmaend kommer med.

Gerningsmandene gar ogsa efter beboere pa bosteder og handicappede, som ikke er sa darli-
ge, at de ikke kan have et NemID. Hvis en beboer fra et bosted far en rykker, gar de ikke sa me-
get ved det. Nogle af dem kan jo ikke engang laese. Det tager ofte noget tid, inden vi far anmel-
delserne fra de her situationer. Det er nogle rigtige lortesager.

Det kan ogsd vaere mere svage borgere. Mange af dem er myndige, de er i hvert fald ikke
umyndiggjort, selvom de méske har forskellige svagheder. Sa er de i stand til at klare sig selv, og
de bliver narret i et vist omfang. Nar kriminelle har deres fingre i NemID-oplysninger, sa opretter
de typisk et kviklan eller et benzinkort eller bestiller tgj pa nettet med levering til pakkeboksen.

Familie eller bekendte

Misbrug af familie eller bekendte kan faktisk ogsa ramme bredt i befolkningen. Kendeteg-
nende er her, at udsatte og gerningsmanden er eller har veeret teet pa hinanden, og at det
dermed er relativt nemt at fa fat i udsattes NemID-oplysninger. En af politirespondenterne
bemaerker i denne sammenhaeng, at man burde holde sine personlige koder hemmelige,
ogsa i et parforhold. Det lyder som en god idé, men strider samtidig mod grundlaget, hvorpa
et kaeresteforhold er bygget: tillid til hinanden.

Vi har nogle sager, hvor man mistaenker en ekskzereste for at have brugt personlige oplysninger.
Her kan vaere nogle reelle tilfeelde. Jeg tror dog ofte, det er planlagt mellem den forurettede og
gerningspersonen. Sommetider er det ogsa inden for familier internt. Det er maske sgnnen, som
kaber noget i foraeldrenes navn.
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Gademiljg

Specielt politirespondenterne i og omkring Kebenhavn beretter om folk, der afpresser unge
til at afgive deres NemID-oplysninger eller bliver lokket hertil for at tjene nogle lette penge.
Der henvises til hash-miljget. Der berettes om, at det kan vaere ret organiseret med forgre-
ninger til udlandet. Herunder ses et udpluk fra to af interviewreferaterne.

Det, vi oplever her lokalt os hos, er, at vi mener, der er nogle bagmaend. Vi har ogsa nogle reelle
sager, hvor vi gar efter bagmaendene. De arbejder med det her. De har folk under sig. De har
folk til at skaffe NemID’er; enten ved at kgbe det eller presse sig til det. Med NemID’erne opta-
ger de en masse lan, pengene bliver overfart. Det er meget organiseret. De udsatte far penge
for at udlevere deres NemID. Det handler om gradighed. Der er to slags hzlere. Der er dem,
som selv stiller deres konto til radighed. For det er klart, at de kan slgre pengesporet, hvis det
gar igennem fire konti, inden det ender hos den reelle modtager. Sa far de 1000 kr. hver for at
fare de her 40.000 kr. igennem. Her er det ikke NemID, som bliver misbrugt. De stiller deres
konto til radighed. Og sa er der dem, som far stjalet eller misbrugt deres NemID. Gerningsmaen-
dene henvender sig til personer, som de mener, er villige til at saelge deres NemID.

Det er jo ikke en diskussion, om man selv har bragt sig i situationen eller ej, fordi hvis man an-
melder, at ens identitet er blevet misbrugt, sa er det jo klart, at vi optager en anmeldelse. Vi er
objektive i vores efterforskning. Vi skriver selvfglgelig ned, hvis den forurettede selv forteeller at
have udleveret sit NemID. Sa er det jo klart, at vi skriver det ned i rapporten. Politiets fornemme-
ste opgave er at belyse sagen objektivt, men man kan ikke altid lade vaere med at sparge ind til,
hvorfor der blev udleveret NemlID til at starte med. Vi gar derfor meget teet pd at spegrge ind til
sagen. Den skal belyses ordentligt. Sa kan den forurettede maske svare, at han blev afpresset, el-

ler at han stolede pa personen.

Forskellen mellem udplukkene fra det farste og det andet interviewreferat er, at politiet i den
farste beretning ofte ser dem, der anmelder misbruget af deres NemID-oplysninger, som
medskyldige, mens det ikke star til diskussion i den anden beretning. Den fgrste beretning
kommer fra Kgbenhavns Politi, og de melder ogsa, at deres taktik nu er at prove at fa alle
med. Det vil sige, at de ogsa gar efter de sma haelerisager (dem, der har stillet deres NemID
til radighed, og/eller dem, der har stillet deres konto til radighed). Bagmaendene bliver dog
farste prioritet.

Hvepsebosagen

Den sakaldte Hvepsebosag handler bl.a. ogsd om misbrug af identitetsoplysninger og viser,
hvor organiseret identitetsmisbrug kan vaere. I 2015 ransagede politiet 62 adresser pa Sjeel-
land og Lolland-Falster og anholdt i alt 95 mennesker. Stgrstedelen af de anholdte var ifalge
politiet ofre, men en gruppe rumaenere, et par syrere og danskere blev retsforfulgt. Ifalge
politiet er op mod 300 rumaenere blevet opsagt i Rumaenien af landsmaend og lokket med en
bedre fremtid og arbejde i Danmark. De blev transporteret til Danmark, hvor de blev huset og
registreret og dermed fik NemID og cpr-nummer. Efterfalgende tog bagmaendene rumaener-
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nes danske identitetspapirer og brugte deres identiteter til bedrageri af saerlig grov beskaf-
fenhed. Samlet set mener anklagemyndigheden, at der blev svindlet for cirka 35-40 millioner
kroner.

3.3.2 Set med kreditorernes gjne

Misbrug af betalingskort og cpr-nummer er faanomener, som alle danskere kan blive udsat
for. Nar det handler om misbrug af NemID-oplysninger, er billedet anderledes. At kabe pa
kredit eller at optage et forbrugs- eller kviklan kraever nu til dags som regel NemID-
validering. Nar en person pastar, at hans eller hendes NemID-oplysninger er blevet misbrugt,
har man i kreditorernes gjne veeret naiv, uagtsom eller medvirkende til misbruget. Det er for-
skelligt, hvordan kreditorerne reagerer i disse tilfeelde. Hertil vender jeg tilbage i afsnittet om
heeftelse.

De fleste interviewrespondenter, som repreesenterer kreditorerne, kan eller vil ikke skitsere en
offerprofil. Undtagelsen er en respondent fra en bank, som har kert mange NemlID-sager i
fogedretten. Hans beskrivelse stemmer til dels overens med politiets observationer. Ogsa han
genkender familie og keerester, der misbruger personernes oplysninger.

Der er mange agtefzller, ekskaerester eller andre familiemedlemmer, som sammen snyder. De
problemer har vi altid haft, ogsa fer NemID. Der er flere kvinder end maend, som ggr det her. Vi
har sagar haft kvinder, der ringede ind og talte med en mandsstemme, hvor vores medarbejder
har sagt, at han godt kunne hare, at hun ikke var en mand, og sa blev rgret smaekket pa. Det
meerkeligste eksempel, vi har haft, er for 7-8 ar siden. Vi havde en mand, som ikke betalte sine
[an, og vi hev ham i fogedretten. Konen madte op med en fuldmagt med videre, sa gik der 6 ar,
far manden ringer og siger, at han lige er blevet skilt, hvad er det her? Han har slet ikke anet
noget om, hvad konen har foretaget sig. Han har stdet i RKI uden at vide det.

Forleden havde vi en sag i fogedretten, hvor pengene ikke var overfert til en NemKonto, men en
anden konto. Her ringede de til selskabet, og de kunne fortaelle, hvem som ejede kontoen. Det
var mandens sgn. Manden kunne sé veelge at politianmelde sgnnen, men det valgte han ikke at
gere. Han valgte, sammen med sgnnen, at betale for lanet.

Ogsa sager, hvor ofrene er svage eller demente zldre, genkendes af bankrespondenten. De
er umyndiggjort, men det er ikke blevet tinglyst, at de er umyndiggjort. Det vil sige, at de kan
optage et 1an, og de penge far banken ikke tilbage, medmindre der findes frem til gernings-
manden.

Til sidst er der dem, der seelger deres NemID-oplysninger. Modsat politirespondenterne me-
ner bankrespondenten ikke, at det ofte handler om udsatte unge.
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Det, der undrer mig, er, at det ofte er folk i slutningen af 20’erne og starten af 30'erne med gode
jobs, som udlaner deres NemID for at tjene smapenge. Det kan jeg simpelthen ikke forsta. Vi har
haft nogle, som ikke kan forstd, at de har gjort noget galt. De kan ikke se, at det er bedrageri.
Det er jo ikke dem, som har taget lanet, siger de. De er ikke engang ressourcesvage og skulle
bruge pengene, men det kan vi ikke se, at det er. De er naive. Hvorfor er der sa mange, som er
sa naive? Og hvordan kan det blive ved?

Respondenten fra en inkassovirksomhed mener, at dem, der har veeret udsat for identitets-
misbrug, har ordnet sagen, fgr den ender hos en inkassovirksomhed. I de fa sager, han ser,
kan dem, der haevder, at deres identitet er blevet misbrugt, betragtes som udsatte og er ofte
blevet tvunget til at afgive deres identitetsoplysninger.

3.3.3 Set med hjalpernes gjne

En interviewrespondent fra Den Sociale Retshjzelp forteeller, at de bistar 50 til 100 personer
om aret i forbindelse med identitetsmisbrug. Ca. tre ud af fire af disse sager relateres til, hvad
hun betegner som et gademiljg.

De er presset til det. Hvis de ikke giver de oplysninger, sa far de taev. Sa det er afpresning. Og vi
kan ikke rigtigt gere noget ved det. S& skal man bevise, at man er presset. Det kraever, at man
stikker den, der har presset en, og det gar man ikke i det her miljg. S& fdr man bare endnu mere
teev, ikke? Vi kan forteelle om deres retsstilling og eventuelt en afdragsordning. Og sa siger de
for det meste, at det er lige meget. Det er mere pa teoretisk plan. De kan heller ikke betale den
geeld, der er stiftet i deres navn. Slet ikke. De er pa kontanthjeelp.

Men misbrug sker ogsa i parforhold eller mellem bekendte, ifglge respondenten fra Den So-
ciale Retshjeelp. Hun giver et eksempel pa en konkret sag, som stemmer overens med det
billede, bankrespondenten har tegnet, for sa vidt de faktuelle oplysninger. Synsvinklen er dog
ret anderledes set fra kreditorernes eller debitorernes side.

Sagen handler om en pige pa 19 ar, som havde det rigtigt sveaert. Hun er droppet ud af skolen,
lider af anoreksi og er psykisk hardt ramt. S& kommer der en kammerat, som siger, at han gerne
vil hjeelpe hende. Der er nogle regninger, der skal betales. Han vil [ane hendes bankoplysninger,
for han vil overfgre penge pa hendes konto, for han er pa kontanthjeelp og laver sort arbejde
engang imellem. Og det siger hun ja til, for hun stoler pd ham. De har kendt hinanden i mange
ar. Og sa pludselig begynder der at komme regninger ind ad deren. Bl.a. afdrag pa et 1an. Der er
tre kreditorer, og sa ringer hun til de tre kreditorer og spgrger om, hvad er det her for noget, og
sa forteeller de hende, at hun har stiftet gzeld. Sa siger hun, at det har hun ikke og aldrig haft det
arbejde, som star i deres register. De siger, der er ikke s& meget at gare. De siger, at hun ma ga
til sin advokat. S& kommer hun her. Og jeg kontakter kreditorerne, men de er ligeglade. Fordi
der stdr ingen steder i loven, at kreditorerne skal dobbelttjekke de oplysninger, der bliver afgi-
vet, man underskriver pa nettet pa tro og love og med sin NemID, og sa gar de ud fra, at alt er,
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som det skal veere. Derfor taber vi sagen i fogedretten. Der er ingen steder i lovgivningen, der

siger, at de her 18n kan omggres.

Ligesom Den Sociale Retshjaelp kan forsikringsselskaber hjaelpe identitetsmisbrugsudsatte.
Dem, der henvender sig til forsikringsselskaber, adskiller sig dog ret meget fra dem, der sgger
hjeelp hos Den Sociale Retshjeelp. Det er mere den ‘gennemsnitlige’ dansker, der gennem sin
familieforsikring s@ger hjeelp hos forsikringsselskaber. Ifglge Affinion, som bistar identitets-
misbrugsudsatte pa vegne af deres forsikringsselskab, er de fleste af de udsatte, de bistar, i

20'erne.
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4 AErekraenkende misbrug

Ifalge offerundersagelsen Internetkriminalitet 2017 (Kruize, 2018) er formalet med identi-
tetsmisbrug for det meste at opna en gkonomisk gevinst. Der er dog et stigende antal sager,
hvor der er tale om, hvad vi kalder aerekraenkende identitetsmisbrug (se ogsa Figur 1.1). Dette
begreb favner bredt. Det kan veere tale om en bevidst strategi for at kraenke en bestemt per-
sons omdgmme, men der kan ogsa vaere tale om drilleri, drengestreger. ZArekraenkelse er et
sveaert begreb, forstdet pa den made, at det kan veere sveert at definere, hvilke handlinger der
virker kraenkende, for hvad der er kreenkende for den ene person kan opfattes som ikke-
kreenkende af en anden person.

Oprettelse af en falsk profil pa internettet, altsa tilfeelde, hvor man udgiver sig for at vaere en
anden, kan som udgangspunkt ikke i sig selv betragtes som strafbart. Mobning eller chikane
er heller ikke altid strafbart. Anklagemyndigheden har udgivet en pjece med rad og vejled-
ning for dem, der er udsat for forfalgelse, chikane eller sakaldt stalking. Det anerkendes, at
henvendelser, der ikke i sig selv er strafbare, kan opleves som ubehagelige og forstyrrende.
Den konkrete vurdering af, hvorvidt der er tale om strafbar chikane, ligger hos politiet. Pa
politiets hjemmeside kan man laese, at en reekke af bestemmelserne i straffelovens kapitel 27
om freds- og aerekraenkelser ogsa geelder, nar chikane eller lignende sker pa internettet. Dis-
se bestemmelser er imidlertid, med enkelte undtagelser, undergivet privat patale; det vil sige,
at det er op til den, chikanen retter sig imod, at anleegge en civil sag vedrgrende spgrgsma-
let.®®

Privat patale kan ske med henvisning til persondataloven. Det er derimod mere oplagt at
rette henvendelse til Datatilsynet. Ifglge persondataloven kan man protestere mod offentlig-
gorelse af oplysninger og/eller billeder, men kun hvis indehaveren ikke selv har lagt dem ud
pa internettet. Datatilsynet skriver i denne forbindelse: "Nar du offentligger billeder af eller
oplysninger om dig selv, gar du det samtidig muligt for andre at bruge oplysningerne. Data-
tilsynet vil som oftest ikke kunne hjeelpe dig med at fa andre til at slette de oplysninger eller

?® 1 en sag fra 2017 afviste politiet at hjeelpe en kvinde, hvis profilfoto blev brugt til flere falske dating-
profiler. Da hun ringede til politiet for at fa hjaelp, fik hun at vide, at politiet ikke kunne hjaelpe hende,
fordi billedet var kopieret fra hendes dbne profil pd Facebook, og at det dermed var blevet allemands-
eje. I Jyllands-Posten kritiserede Forbrugerradet Taenk og Radet for Digital Sikkerhed denne afvisning,
men politiet holdt fast i sin vurdering. En talsmand fra politiet tilfgjede: "Vi kunne godt have modtaget
anmeldelsen og undersggt sagen, men vi ville vaere kommet frem til den samme konklusion. Nemlig,
at der ikke er nogen overtraedelse i det, og at hun selv matte tage fat i en advokat og kere sagen selv

som et civilt sggsmal”.
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billeder, som du selv har offentliggjort. Du kan eventuelt paberabe dig ophavsret til dine bil-
leder — men Datatilsynet kan ikke hjeelpe dig med spgrgsmal om ophavsret”.

I dette kapitel ser vi neermere pa de fglgende former for aerekraenkende identitetsmisbrug:

e Overtagelse af udsattes profil eller konto (afsnit 4.1)
e Oprettelse af en profil/konto med udsattes oplysninger (afsnit 4.2)
e Ugnsket deling og/eller manipulering af billeder/videoer (afsnit 4.3).

Kapitlet afsluttes med et afsnit om, hvem der typisk bliver udsat for serekraenkende former for
identitetsmisbrug (afsnit 4.4).

4.1 Overtagelse af udsattes profil eller konto

Nar chikane bestar i uberettiget adgang til andres e-mailkonto, Facebook-profil eller lignen-
de, kan straffelovens § 263, stk. 2, anvendes. Denne paragraf hgrer under straffelovens kapitel
27 om freds- og aerekraenkelser og er kendt som hacking-paragraffen:

§ 263, stk. 2 Den, som uberettiget skaffer sig adgang til en andens oplysninger eller program-
mer, der er bestemt til at bruges i et informationssystem, straffes med bgde eller faengsel i indtil
1 &r og 6 maneder.

Ugnskede aendringer af en persons profil pa et socialt medie blev for nogle ar siden i pressen
debt Face rape. Politiken® berettede i 2013 om en sag, hvori to teenagedrenge ved retten i
Helsinggr idemtes bader pa henholdsvis 2.000 og 4.000 kr. for at logge ind pa en jeevnald-
rende piges Facebook-konto og aendre hendes profil. Drengene sigtedes for overtraedelse af
brevhemmeligheden, blufeerdighedskraenkelse og for at viderebringe meddelelser om andres
forhold.

P& Red Barnets hjemmeside bliver Face rape beskrevet, som falger:

Et Face rape betyder kort sagt, at man skaffer sig adgang til en anden persons profil pa et socialt
medie og andrer profilens billeder eller skriver nye kommentarer eller tekster. Ordet 'Face rape'
er en sammensaetning af navnet pa det sociale medie Facebook og det engelske ord for vold-
teegt: 'rape’. Ofte bliver Face rapes udfart, hvis man eksempelvis gar fra sin teendte computer,
mens man er logget ind pa et socialt medie. Eller hvis laegger sin mobiltelefon fra sig, og andre
kan fa& adgang uden kode. Et Face rape kan vaere uskyldigt drilleri mellem venner — men det kan
0gsa veere en ondsindet handling, hvor malet er at ydmyge den anden bruger. Selvom et Face

rape kan veere ment for sjov — og selvom Face rapes er ret udbredte — er det vigtigt at huske p3,

% "Drenge far bade for at sendre i piges Facebook profil”, Politiken, 20. februar 2013.
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at Face rapes handler om, at man skaffer adgang til andres private informationer, uden man har
faet lov. Udavere af Face rapes kan i teorien blive sigtet for hacking med faengselsstraf til falge.

De seneste ar tales om hijacking eller hacking. Der har vaeret indberetninger om hacking af
profiler pa adskillige sociale medier. Formalet med at hacke sig ind pa en anden persons pro-
fil kan veere forskelligt. Nar det er bekendte, der star bag hacket, sa er det typisk for at drille
eller for at mobbe personen. Hvis profilen er hacket af en ukendt person — maske fra udlan-
det - ligger der formentlig et gkonomisk motiv bag hackingen.*

Lene Wacher Lentz kritiserede i en kronik i Information (1. november 2018) den danske hack-
ing-paragraf for at veere alt for bred.’' Bestemmelsen omfatter ogsa situationer, hvor der ikke
er brudt en sikkerhedsforanstaltning. Hun illustrerede sin pointe med en dom fra byretten,
stadfaestet i landsretten, som handlede om en kvinde, der havde skaffet sig uberettiget ad-
gang til sin ekskeerestes Facebook-profil. Kvinden forklarede, at han havde givet hende pass-
wordet til sin profil, og at hun havde fundet ud af, at han havde vaeret hende utro. Hun be-
nyttede derfor adgangen til hans profil til at drille ham ved at aendre brugernavn, adgangs-
kode og profilbillede. Hun forklarede, at det er helt almindeligt at eendre andres profiler pa
Facebook, f.eks. hvis en person ikke er logget af, og at det ikke ville tage nogen tid at genop-
rette en aendret konto. I byretten blev kvinden idemt 20 dagbgder a 100 kroner. Anklage-
myndigheden ankede til landsretten for at fa en faengselsstraf, men landsretten var enig i
bgdestraffen. Lene Wacher Lentz konkluderede, at “det bgr overvejes at begraense strafan-
svaret til at geelde i de situationer, hvor offeret har beskyttet sine data med en sikkerhedsfor-
anstaltning, som gerningsmanden har brudt. Dermed kan vi sikre, at meget drilleri, nid og
nag mellem venner og bekendte pa de sociale medier ikke bliver straffesystemets problem,

men noget, man selv ma lgse”.

4.2 Oprettelse af en profil/konto med udsattes oplysninger

Som beskrevet i indledningen til dette kapitel er det i sig selv ikke strafbart i Danmark at op-
rette en profil eller konto i et andet navn. Mange mennesker kan have det samme navn, og
en falsk profil peger farst pa en bestemt person, hvis der tilfgjes specifikke oplysninger

%% En undersggelse af Ultra Nyt (DR) i samarbejde med Epinion viser, at hvert fjerde barn i alderen 9 til
12 ar har pravet, at fremmede har sendt links, beskeder eller billeder fra deres konto, fordi den er ble-
vet overtaget. Sanne Lind (Bgrnetelefonen) citeres af DR for fglgende kommentar: “Vi far rigtig mange
henvendelser fra barn, der er kede af det og oplever, at der har vaeret nogle inde og skrive fra deres
profil. Nar bgrnene skriver med nogle fremmede pa nettet, opstar utrygheden pludselig. Hvad nu, hvis
mine billeder og beskeder pludselig bliver delt og vist frem?”
https://www.dr.dk/nyheder/indland/en-russer-overtog-theodors-profil-det-var-virkelig-ubehageligt

31 https://www.information.dk/debat/2018/10/kan-virkelig-vaere-rigtigt-facerape-vaere-
strafbart?Ist cntrb
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og/eller billeder. Nar det er klart, at profilen lsegger op til at veere en bestemt person, men
personen ikke selv star bag oprettelsen, sa kan der vaere tale om overtraedelse af straffelo-
vens § 264 d — ogsa kendt som veern mod kraenkelser af privatlivets fred. Ordlyden her er
falgende:

§ 264 d Med bgde eller feengsel indtil 6 maneder straffes den, som uberettiget videregiver
meddelelser eller billeder vedrgrende en andens private forhold eller i gvrigt billeder af den pa-
geeldende under omstaendigheder, der abenbart kan forlanges unddraget en bredere offentlig-
hed. Bestemmelsen finder ogsad anvendelse, hvor meddelelsen eller billedet vedrgrer en afded
person.

Stk. 2. Foreligger der under hensyn til oplysningernes eller videregivelsens karakter og omfang
eller antallet af bergrte personer seerligt skeerpende omsteendigheder, kan straffen stige til
faengsel indtil 3 ar.

Ifalge straffelovens § 275 er forbrydelserne i dette kapitel (om freds- og eerekraenkelser),
bortset fra §8 266-266 b, undergivet privat patale. Ifglge stykke 2 af § 275 kan der vaere tale
om offentlig patale efter forurettedes anmodning dertil i sager om overtraedelse af §§ 263-
264 d og § 267, jf. § 268. Det betyder, at sager om privatlivets fred er underlagt privat patale,
medmindre anklagemyndigheden — efter forurettedes opfordring — vil tage sig af sagen. Vi
vender tilbage til dette spgrgsmal i kapitel 6.

Oprettelse af en profil eller en konto med andres oplysninger kan variere ret meget i alvorlig-
hedsgrad. Det farste eksempel stammer fra en pige, hvis billeder er blevet brugt til at skabe
et andet omdgmme af hende, end hun gnsker, men i interviewet giver hun udtryk for, at hun
ikke er sldet ud af det og tager det stille og roligt.

Jeg har op til flere gange oplevet, at mine billeder er blevet misbrugt pa forskellige sociale me-
dier. Det har bl.a. veeret pa Ask, Instagram og Facebook. Misbrugerne leegger ordene i min
mund. Jeg er en meget tynd og fit pige og deler ofte mine ferie- og traeningsbilleder. Billederne
bliver ofte misbrugt ved at udstille mig anderledes, end jeg gnsker. De skriver bl.a., at jeg bare
elsker mig selv. Jeg tror, at det er piger, som kender mig, der laegger de falske profiler op. Det er
ikke, fordi jeg decideret har fjender overhovedet. Folk kan jo elske en, og de kan hade en, og de
kan skrive om en, hvad de vil. Jeg er ret sikker p3, at den falske profil pa Ask er lavet af en, som
jeg kender.

I det naeste eksempel har misbruget af billeder faet meget starre konsekvenser for det pa-
geeldende offer. Han bliver haengt ud som paedofil pa nettet. Moren ville ikke slette opslaget,
efter at han havde kontaktet hende og havde pravet at forklare, at hans billede var blevet
misbrugt af nogen. Politiet ville ikke tage sig af sagen.
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Det startede i februar 2014 med, at min gamle folkeskoleveninde tog kontakt til mig, fordi hun
syntes, at der var et billede, hun kunne genkende af mig. Hun sender sa linket til mig. Jeg kunne
sa se, at der var en bruger, der advarede mod denne profil af en mand, hvis billede var mit. Bil-
ledet er fra, da jeg var 17 ar. Sa der er abenbart en mand, som har stjalet et af mine billeder og
har brugt det til en falsk profil. Igennem denne her profil har han spurgt ind til mindreariges sex-
liv. Moren advarer hgjt og bredt om denne her profil. Hun har taget et screenshot med et billede
af mig, hvor hun skriver, at denne mand er paedofil. Og advarer alle mod mig.

Billeder bliver bl.a. brugt til at oprette en profil pa en datingsite eller platform. Lige for tiden
er Tinder et populaert medie blandt det yngre publikum. Tinder markedsfgrer app’en med
slagordene Swipe. Match. Chat. Date. Man opretter en profil og bliver efterfglgende praesen-
teret for andre brugeres profilbillede. Ved at swipe til hgjre synes man godt om nogen, ved at
swipe til venstre bliver den anden ignoreret. Hvis begge personer synes godt om hinanden,
er der et match.

I en sag fra 2015 blev en universitetsleerers navn og billede brugt til at oprette en Tinder-
profil. Farst efter at en kvindelig studerende havde gjort ham opmaerksom pa profilen, fandt
han ud af, at hans oplysninger blev misbrugt, og at flere af hans studerende var bekendt med
profilen. I vores interview med ham spekulerer han over, hvorfor gerningsmanden har opret-
tet en profil med hans billede; hvad far han ud af det?

Jeg tror ikke, der er et personligt motiv bag det her. Jeg tror ikke, det er et menneske, som ken-
der mig. Jeg tror, det er en helt tilfeeldig udveelgelse af mine billeder og oplysninger, der har
fundet sted. Og sa har den eller dem, som har staet bag profilen, matchet alle dem, de kunne
komme til pa Tinder-profilen. Blandt nogle af dem, som der blev matchet med, var nogle af mi-
ne studerende. Jeg har ikke nogen idé om, hvem der star bag profilen. Méske det er en fra Ka-
benhavnsomradet, men jeg ved det ikke. Jeg har heller ingen idé om alderen pa personen. Det,
der er med det her set-up, er, at personen, som star bag, aldrig ville kunne mgdes med nogen af
de her kvinder, eftersom det er mit billede, der bliver brugt. Det ville aldrig kunne udmgnte sig i
noget fysisk mgde. Det ville veere en absurd ting at forestille sig. Vedkommende har sikkert faet
et kick ud af det.

Det naeste eksempel handler om en sag, hvori formalet med oprettelse af en Facebook-profil
i udsattes navn ma have veeret haevn. I denne sag bliver der ogsa aktivt sggt kontakt med
arbejdskolleger, formentlig for at sprede de falske opslag til en starre personkreds.

C. W. oplevede for et par ar siden, at en person oprettede en profil pad Facebook i hendes navn
med hendes billede og hendes oplysninger. Den falske C. W. blev venner med den agte C. W.'s
kolleger pa det sociale medie og begyndte at lave personlige og intime statusopdateringer som
“Er lidt nede, har lige skeendtes med kaeresten” og "Er pa vej i bad, treenger til at blive barberet”.
Farst da kollegerne kom med bemaerkninger om, at hun var pad Facebook, blev hun opmaerksom
pa det. Billedet og oplysningerne 1& pa nettet og kunne findes via hendes firmahjemmeside, ar-
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tikler og blogs. Hun er ikke 100 % sikker pa, hvem der gjorde det. Men hun tror, at det er en
person, der var ude pa at genere hendes mand.

I det sidste eksempel pa oprettelse af en profil i udsattes navn optraeeder haevnmotivet igen,
men her optrapper gerningskvinden chikanen yderligere ved at dele udsattes telefonnummer
og opdigtede sexydelser.

Klokken var lidt over seks en mandag aften, og C. stod og lavede mad sammen med sine bgrn,
da hendes arbejdstelefon pludselig ringede. I rgret fik hun en mandsperson, der med indsmig-
rende stemme forklarede, at han gerne ville dyrke bizar sex med hende. C. afviste uforstaende
manden, men hendes undren ndede ikke at bundfeelde sig, fer den naeste sexvillige mand rin-
gede. Telefonstormen ville ingen ende tage, og hun kunne hgre, hvordan opkaldene stod i kg,
mens hun afviste den ene mand efter den anden. Til sidst matte hun slukke sin arbejdstelefon
for at slippe for de sexhungrende maend.

Det viste sig senere, at en kvinde, som hun var uvenner med, havde oprettet to datingprofiler i
hendes navn. Datingprofiler, hvor hun tilbad en lang raekke sexydelser. Ikke blot almindelig sex,
men ogsa en lang raekke af bizarre former for sex. Hendes telefonnummer og e-mailadresse
stod i datingprofilerne, ligesom hendes mest kendte fotografi prydede profilerne.

4.3 Ugnsket deling og/eller manipulering af billeder/videoer

Den sidste form for aerekraenkende identitetsmisbrug, vi omtaler i dette kapitel, er ugnsket
deling — eller manipulering — af billeder eller videoer. En del sager, der hgrer til under denne
overskrift, bliver ofte kaldt haevnporno. Red Barnet beskriver haevnporno saledes pa sin
hjemmeside:

Nar andre offentligger nagenbilleder af andre pa nettet, kaldes det haevnporno. Det kan for ek-
sempel veere en ekskeereste, der har faet tilsendt sddanne billeder i en privat sammenhang, og
som sa veelger at leegge billeder ud til andre bekendte for at fa ram pa ekskaeresten. Havnporno
er en grov kraenkelse af den, det gar ud over, og kan have alvorlige konsekvenser for offeret.

I Red Barnets beskrivelse bliver haevn eksplicit naevnt som motiv, og ogsa i pressen bliver
deling af nggenbilleder hurtigt debt haevnporno. Men der kan selvfglgelig ogsa vaere andre
motiver til, hvorfor nggenbilleder eller sexvideoer bliver delt. Dansk Stalking Center papeger
pa sin hjemmeside, at der ofte skelnes mellem haevnporno og pornografi uden samtykke, da
motiverne til handlingerne kan vaere forskellige. Begge begreber refererer dog til deling af
seksuelle billeder, nggenbilleder eller videoer af en person, uden personens samtykke. Ofte er
haevnpornobilleder taget af de udsatte selv. Ifglge Levendowski (2014) er 80 % af alle haevn-
pornobilleder selfies, som typisk er blevet delt med en tidligere keereste. Ifalge Dansk Stal-
king Center er offentliggarelse af den udsattes navn, bopael, alder, mobilnummer samt links
til online sociale profiler ofte en del af haevnpornoen.
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Umbrella-sag

Den mest kendte sag i Danmark om ulovlig deling af en sexvideo er uden tvivl Umbrella-
sagen. Sagen startede i marts 2015 og handlede om en 15-arig folkeskolepige fra Nordsjeel-
land, der havde sex med en ven. Senere kom fire af drengens venner forbi, og pigen blev
udsat for overgreb, og der blev optaget tre videosekvenser af hende, mens hun havde sex
med en af drengene.*” En uge senere begyndte optagelserne at florere p& de sociale medier,
og et ar senere (marts 2016) blev to drenge idemt bgder pd 2.000 kroner for at have delt
barneporno. Videoerne fortsatte dog med at blive spredt pa nettet. Facebook meldte sagen
til de amerikanske myndigheder med oplysninger om mere end 5.000 delinger af videoerne
pa Messenger. De amerikanske myndigheder henvendte sig til Europol, og sa landede sagen
pa skrivebordet hos det danske politi, som efterforskede sagen under kodenavnet "Umbrel-
la". I januar 2018 sigtede politiet 1.004 unge for at have delt eller efterspurgt ulovligt bagrne-
pornografisk materiale (straffelovens § 235). De fleste af dem, der blev sigtet, havde delt vi-
deoen et par gange, mens enkelte havde gjort det flere hundrede gange. Anklagemyndighe-
den valgte at rejse tiltale i ni prgvesager. En tiltalt blev frifundet, mens de andre otte blev
idemt bgde eller betinget faengsel for enten distribution af bagrnepornografi eller deling af
kreenkende materiale. Sagerne ankedes til landsretten, og en sag endte i hgjesteret, som d.
11. januar 2019 stadfaestede dommen. I bade byretten og landsretten blev tiltalte idemt 40
dages betinget faengsel for distribution af barnepornografi. Landsretten afviste at tage stilling
til erstatningsspgrgsmalet. Det matte de forurettede bringe videre gennem civile sggsmal.
Hgjesteret har dog bestemt, at tiltalte skal betale 10.000 kroner til den forurettede kvinde og
2.000 kroner til den mandlige forurettede. Det sidste nye i sagskomplekset er, at politiet har
rejst 148 nye sigtelser i sagen. I ca. 50 af de nye sigtelser er videoerne blevet delt efter politi-
ets offentlige advarsler om, at det er strafbart, og pa trods af den store medieomtale, som
sagen medfgrte i begyndelsen af 2018.

Umbrella-sagen er den mest kendte sag i forbindelse med ulovlig deling af sexmateriale, men
langtfra den eneste. Politiken har sggt aktindsigt i antallet af anmeldte § 264 d-sager (deling
af kreenkende billeder/videoer). Antallet af anmeldelser steg fra 44 i 2011 til 701 2013 og 107
i 2015. Antallet mere end fordobledes i 2016 (251 anmeldelser), og det fgrste halve ar af 2017
peger i den samme retning (129 anmeldelser). DR har ogsa segt aktindsigt i § 264 d-sager, og
her viser Rigspolitiets gennemgang af § 264 d-anmeldelser fra farste halvar af 2016, at om-
kring 62 % af anmeldelserne handlede om deling af seksuelt kreenkende billedmateriale.

En anden kategori af sager, som ogsa hgrer under overskriften ulovlig billeddeling, er mani-
pulering af billeder. Feenomenet Deep Fake Porn er mest kendt som en metode til at indseet-
te Hollywood-skuespilleres ansigter i pornofilm uden deres vidende og mod deres vilje. Tek-
nologien gar det lettere at (mis)bruge disse muligheder. FakeApp er et eksempel pa, hvordan

*? For en meget uddybende beskrivelse af hele sagsforlgbet henvises til en artikel af Zetland:
https://www.zetland.dk/historie/sowGG3WI-aOZj67pz-dbc16
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helt almindelige mennesker i dag kan fa adgang til komplekse digitale mangvrer, ifglge pro-
fessor i kunstig intelligens Anders Kofod-Petersen.*

Billedmanipulation sker ikke kun med kendisser som ofre; ogsa ‘almindelige’ mennesker kan
blive udsat for denne type chikane. I skrivende stund kgrer der en retssag i Jylland, hvor en
mand er tiltalt for at indsaette ansigter af op mod 18 kvinder i pornografisk materiale. An-
sigtsbillederne er typisk taget fra kvindernes profiler pa sociale medier.

En 23-arig mand fra Midtjylland er tiltalt for at have taget billeder fra unge kvinders sociale me-
dier og manipuleret dem til pornografisk materiale. Billederne er blevet delt pa sakaldte fake
porn-sites, der er sider med pornografiske videoer og billeder, hvor pornomodellernes ansigter
er blevet byttet ud med de unge kvinders. Sagen involverer kraenkelser af op mod 18 kvinder.
Kvinderne er mindrearige pa nogle af de billeder, manden har brugt, og derfor er han bade sig-
tet for at kraenke kvinderne ved at have manipuleret deres billeder og for at have medvirket til at
dele og distribuere bgrnepornografi. Mange af billederne er taget fra kvindernes Instagram- og
Facebook-profiler.

4.4 Offerprofil

Lidt overraskende er ca. halvdelen af respondenterne i offerundersggelsen Internetkriminali-
tet 2017 (Kruize, 2018), der tilkendegiver, at de har veeret udsat for kraenkende identitetsmis-
brug, maend. Fem af de 27 ramte respondenter (19 %) siger, at de kendte personen, der stod
bag chikanen (henholdsvis en partner, en ekspartner og tre "anden bekendt”). Offerrisikoen
aftager med alderen. De 16-29-ariges offerrisiko er pa 1,0 %, mens den falder til 0,4 % for de
30-49-arige og til 0,3 % for de 50-74-arige.

I en rapport om stalking (Justitsministeriets Forskningskontor, 2018) udtalte to ud af tre re-
spondenter, at de kendte stalkeren. Det kunne dreje sig om en (eks)keaereste, arbejdskollega,
studiekammerat eller en eller anden, man havde mgdt ved en fest. Hos Dansk Stalking Center
henvises til Franks (2015), som papeger, at 90 % af de haevnpornoudsatte er kvinder.

Danske offerundersggelser er typisk baseret pa et repraesentativt udsnit af befolkningen i
alderen 15-79 ar. Arekreenkende identitetsmisbrug kan aldersmaessigt ramme bredt, men der
er flere tegn pa, at netop unge er den starste risikogruppe.

I samme artikel papeger lektor i informationsvidenskab pa Kgbenhavns Universitet Lars Konzack, at
der er rig mulighed for at bruge FakeApp-programmet til bade personangreb eller som et politisk
vaben, der kan sprede propaganda. Men pa trods af det er det sveert at forbyde programmet.

https://www.dr.dk/nyheder/viden/teknologi/kendis-porno-og-propaganda-kunstig-intelligens-
udvisker-graensen-mellem.
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Udsattes perspektiv

Langtfra alle identitetsmisbrugsudsatte er klar over, at andre har faet fat i deres oplysninger.
Nar man har tabt sin pung med et karekort, er de fleste borgere sig bevidst om, at de har
tabt oplysninger, som i teorien kan misbruges. Jo mere de skrider til handling — f.eks. ved at
melde det til politiet og kommunen eller aktivere en kreditadvarsel pa deres personnummer
(se kapitel 7) — jo mindre er risikoen for, at der reelt sker et misbrug, og at de heefter for ta-
bet, hvis der alligevel er tale om misbrug. Der er dog ogsa mange identitetsmisbrugsudsatte,
der slet ikke er klar over, at de har mistet oplysninger. De kan veere udsat for phishing eller
hacking. Det kan ogsa veere, at en af deres naermeste har misbrugt deres oplysninger, eller at
oplysninger er kommet til gerningsmandens kendskab pa grund af et databrud®* hos en virk-
somhed eller en myndighed. Det kan ogsa veere, at det drejer sig om oplysninger, som offe-
ret selv har lagt pa nettet. Figur 5.1 viser de forskellige faser ved identitetsmisbrug.

Figur 5.1 Faser af identitetsmisbrug i tidsperspektiv
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Offeret er sig farst viktimiseringen bevidst i det gjeblik, konsekvenserne af misbruget viser
sig. Opdagelsen sker, nar der treekkes penge fra kontoen, eller nar en instans kraever betaling

**En opgerelse fra Datatilsynet viser, at Datatilsynet, fra den 25. maj 2018, hvor databeskyttelsesfor-
ordningen fandt anvendelse, til udgangen af 2018, har modtaget 2.780 anmeldelser af brud pa per-
sondatasikkerheden. Af de 2.780 anmeldelser vedrgrer ca. 80 % mindre end fem bergrte registrerede.
Datatilsynets opggrelse viser, at 53 % af anmeldelserne af brud pa persondatasikkerheden stammer fra
private dataansvarlige, mens 44 % af anmeldelserne er fra det offentlige. Over halvdelen af anmeldel-
serne fra offentlige dataansvarlige stammer fra sikkerhedsbrud i kommuner.
https://www.kromannreumert.com/Nyheder/2019/02/Disse-brud-paa-persondatasikkerheden-blev-
anmeldt-i-2018
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for en vare eller ydelse. Det kan ogsa veere, at misbruget opdages ved, at man modtager va-
rer, som man ikke selv har bestilt. I sddan et tilfeelde er det ikke lykkedes gerningsmanden at
f4 afleveret varen et sted, hvor han/hun kan modtage den.*> Der kan godt g4 et stykke tid, far
offeret opdager misbruget. Det kan skyldes, at offeret ikke sa ofte ser pa kontobeveegelser i
mobil- eller netbanken, eller at opkraevningen for en ydelse eller et abonnement tager sin tid.
Nar det handler om eerekraenkende misbrug, er det typisk andre, der ger offeret opmaerksom
pa, at hans/hendes billeder og/eller navn bliver brugt til en profil pa et socialt medie, eller at
de far ugnskede beskeder/henvendelser fra ukendte personer. Denne opdagelsesproces be-
skrives i afsnit 5.1.

Nar offeret har opdaget misbruget, bar oprydningsarbejdet starte. Hvis offeret bliver hand-
lingslammet, ignorer misbruget eller venter (alt for) laenge, bliver det sveerere at undga et
gkonomisk tab i sidste ende. Oprydningsarbejdet bliver beskrevet i afsnit 5.2.

Efter oprydningen eller manglen p& samme kan konsekvenserne af misbruget blive opgjort;
gkonomiske konsekvenser, psykologiske konsekvenser og hvordan oplevelsen pavirker offe-
rets syn pa det danske (rets)samfund. Disse konsekvenser beskrives i afsnit 5.3.

5.1 Opdagelse af identitetsmisbrug

En del af de interviewede ofre for gkonomisk misbrug har farst opdaget, at der er noget galt,
nar de har modtaget varer, som de ikke selv har bestilt. At de modtager pakken er et tegn p3,
at det ikke er lykkedes gerningsmanden at fa fat i netop den pakke, men typisk er der bestilt
flere varer, og gerningsmanden har faet fat i en del af pakkerne.

Ikke-bestilte pakker

Der dumpede en masse varer ind ad min dgr juleaften. Jeg teenker sddan, hvor sgren kommer
de ting fra. Maske de var en gave fra noget familie. Men sa kom der nogle girokort, hvor jeg
skulle betale afdrag pa de forskellige ting, jeg havde modtaget. Det fortsatte med flere fakturaer
og girokort. Jeg finder ogsa ud af, at der er ting, som er afhentet pé forskellige dggnbokse i mit
navn.

Ikke-bestilte pakker

Det startede med, at det ringede pa min der en dag, hvor jeg tilfeeldigvis var hjemme. Det var
postbuddet med tre pakker til mig. Det kunne jeg ikke helt forstd, eftersom jeg ikke havde be-
stilt noget. Det var fra Telenor, Bibob og et tredje teleselskab. Det syntes jeg var vildt maerkeligt.
Postbuddet sagde, at jeg bare kan afvise at modtage pakkerne. Det takkede jeg peent ja tak til.

*1 en sag fra 2013 modtog en ung kvinde med posten flere nye iPhones, som hun ikke selv havde
bestilt, men som var kebt i hendes navn ved hjzelp af hendes cpr-nummer. I sddan et tilfeelde er der

intet tab, for varerne kan bare sendes retur til butikken.
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To dage efter fik jeg tre sim-kort med posten. Tillykke med dit nye abonnement og din nye tele-
fon, stod der i brevet. Jeg teenker bare “hvad sker der her”. Sa jeg ringede ind til de forskellige
teleselskaber. Jeg ringer rundt og finder ud af, at det er bestilt igennem mit cpr-nummer med et
Mastercard, som ikke tilhgrer mig, men en mand.

Den naest-hyppigste made, hvorpa ofre for gkonomisk misbrug finder ud af, at en anden
bruger deres oplysninger, er gennem ukendte regninger, der bliver sendt til dem.

Ukendte regninger

Der er jo sket det, at jeg opdagede, at der kom nogle sjove regninger ind ad min dgr. Der var
bl.a. kabt et jakkesaet og nogle hudprodukter. Det var igennem en svensk bank, hvor man kunne
kebe pa afbetaling, og det har gerningsmanden gjort. Det er bare mig, som skulle sta for reg-
ningen. Sddan var der lgbende nogle episoder, hvor jeg fik et brev om, at jeg havde kabt for-
skellige ting. P& det telefonabonnement, hvor jeg i forvejen betalte af pd min davaerende tele-
fon, var der lige pludselig en iPhone pa, som jeg aldrig havde kabt eller hart om.

Ukendte regninger

Jeg opdagede det, da der dumpede et brev ind fra TDC med et simkort, jeg angiveligt skulle ha-
ve kabt. Dagen efter kom der et brev fra IDEmgbler, hvor det fremgik, at jeg havde kabt mgbler
for 35.000 kroner. Da brevet fra TDC kom, var jeg pa vej ud ad dgren, og jeg besluttede mig for
at ringe dagen efter til TDC og forklare, at der ma vaere tale om en misforstaelse. Dagen efter
ligger der et nyt brev i postkassen fra IDEmgbler. Der er et falgebrev med, hvori jeg kan laese, at
jeg bl.a. har kabt nyt spisebord med seks stole, sofabord og et havebord. Der er ogsa en kopi af
en laneaftale gennem Nordea Finans pa 35.555 kroner. S er jeg godt klar over, at der er noget
galt. Jeg tjekker min netbank og betalingsservice. Der opdager jeg tre betalingsaftaler med Te-
lenor og et finansieringsselskab.

Nar det handler om aerekraenkende misbrug, s& opdager ofrene for det meste, at deres op-
lysninger er blevet brugt, efter at de er blevet kontaktet af en bekendt, der ggr dem opmaerk-
somme pa det. Der kan dermed ga et stykke tid, far misbruget bliver opdaget.

Falsk Tinder-profil

Det er en af mine studerende, som sender mig en kort e-mail. Jeg kan godt maerke pa e-mailen,
at hun var i tvivl om, om hun skulle skrive den til mig. Det delikate ved situationen er, at hun af-
slarer, at hun har veeret lidt interesseret i mig. Det er en underlig selvudlevering, der ligger i det
fra hendes side, men hun har taget mod til sig og skrevet denne e-mail. Jeg var ekstremt tak-
nemmelig for, at hun skrev til mig.

Jeg har ikke rigtigt kunnet finde ud af, hvor lang tid profilen har vaeret aktiv. Tinder har ikke villet
informere mig om det. Der er de her privatlivspolitikker. Tinder ma ikke udlevere sadanne infor-
mationer. Jeg har hgrt, at den har vaeret pa spil siden foraret 2015, men jeg har ikke kunnet fa
det endegyldigt bekraeftet. Jeg ved fra de studerende, at de i hvert fald har kendt til profilen i ca.
4 maneder. Jeg fik kendskab til den falske Tinder-profil i december 2015. Jeg ved ikke, om der er
andre profiler, som bruger min identitet.
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Billede af afded bror

Min lillebror dade i 2002, og efter et halvt ars tid oprettede jeg en mindeside for ham pa hjem-
mesiden mindesiden.dk. I denne forbindelse brugte jeg nogle billeder til mindesiden. Halvandet
ar efter skriver en pige til mig, at hun synes, hun havde set et billede af min lillebror. Jeg spurgte
ind til, hvor hun havde fundet billedet henne. De var fundet pa dating.dk.

Misbruget af min lillebrors billeder har veeret en tilbagevendende begivenhed igennem de sidste
12 ar. Det er ngjagtigt det samme billede, som bliver brugt igen og igen. Jeg har et meget stort
netveerk inde pa Facebook, der er mange kvinder og maend, som er singler pa kryds og tveers,
som ofte render ind i billedet af min lillebror. Det er ikke kun inde pa dating.dk, men pa mange
forskellige dating-sites.

5.2 Oprydningsarbejde

Nar en person opdager, at hans eller hendes identitetsoplysninger er blevet misbrugt, starter
den naeste fase af processen: oprydningsarbejdet. Det er lidt forskelligt fra sag til sag, hvad
der skal gares, men i de fleste sager om gkonomisk misbrug er der i hvert fald tre elementer i
oprydningsarbejdet: politianmeldelse, indsigelse over for kreditorerne og spaerring af kort
eller lignende. Ved eerekreenkende misbrug kan en politianmeldelse komme pa tale, men
oprydningsarbejdet bestar i at fa fjernet de ugnskede beskeder, billeder og/eller profiler fra
nettet.

5.2.1 Politianmeldelse

Langtfra alle de respondenter i offerundersggelsen Internetkriminalitet 2017 (Kruize, 2018),
der tilkendegav, at de havde vaeret udsat for identitetsmisbrug, havde anmeldt sagen til poli-
tiet. Ifglge Tabel 5.1 har ca. en fjerdedel af ofrene for skonomisk misbrug meldt eller forsggt
at melde sagen til politiet. Det skal bemaerkes, at denne undersggelse ogsa inddrager dem,
der ikke har haft et tab pa grund af misbruget eller et forsgg pa samme. Ved aerekraenkende
misbrug har ca. 15 % af ofrene politianmeldt eller forsggt at politianmelde episoden. Tabellen
viser, at politiet afviser en del anmeldelser. Vi vender tilbage til det i afsnit 6.1.

Tabel 5.1 Anmeldelsesadfaerd ved identitetsmisbrug

@konomisk misbrug

Kortmisbrug

Kraenkende misbrug

Ikke anmeldt

76 %

52 %

85 %

Forsggt anmeldt 5% 3% 8 %
Anmeldt 18 % 12 % 7 %
Anmeldt af andre - 33% -

Kilde: Undersggelsen Internetkriminalitet 2017 (Kruize, 2018)

481106




Nogle interviewrespondenter, der har vaeret udsat for aerekreenkende misbrug, forteller, at
de har valgt ikke at politianmelde sagen, eftersom de synes, at det ikke er en sag for politiet.
Det kan veere, at de mener, at politiet bedre kan bruge sine kraefter pa noget andet.

Billede af afded bror

Jeg har ikke politianmeldt sagen. Jeg ved ikke, hvad politiet kan gere i sadan en sag. De skal
bruge deres ressourcer pa nogle andre ting. Selvom det er en handling, som ggr en stadt og
ked af det, gar misbrugeren jo ikke nogen skade pa den made.

Eller at den udsatte mener, at sagen ikke er szerligt alvorlig.

Falske profiler

Jeg har valgt ikke at ga til politiet, det var ikke vigtigt nok. Og det var sikkert bare nogle taser,
som kedede sig derhjemme, der gjorde det. Sagen er ikke relevant for politiet, og politiet har ik-
ke ressourcer nok til at behandle sadan en sag.

Ved gkonomisk misbrug er det mere afgerende at anmelde sagen til politiet, specielt hvis
kreditoren kraever en politianmeldelse. Det er (var) ikke altid nemt at anmelde sadan en sag.
Nu ma det siges, at interviewrespondenten, der citeres nedenunder, var udsat for identitets-
misbrug i 2013, og at politiet de sidste par ar har skaerpet sin forretningsgang pa netop dette
omrade (se ogsa afsnit 6.1).

@konomisk misbrug
De andre pakker havde jeg afvist med posten, men denne pakke fra 3-mobil var hentet af en

anden person. Derefter fik jeg mange problemer med 3-mobil. Jeg ringede ned til en 3-butik,
hvor abonnementet var kabt, men fik tilsendt flere girokort, som jeg ikke betalte. Herefter rin-
gede jeg til politiet, hvor jeg fik fat i en ikke seerligt serviceminded zldre politibetjent. Han for-
teeller mig, at det ikke er mig, som er den forurettede, men at det er teleselskabet, der var foru-
rettet. Det er derfor teleselskabet, som skal ringe ind og anmelde sagen. Jeg fortzeller ham, at
det er kabt igennem mit cpr-nr,, men det kunne han ikke tage sig af. Jeg lagde pa og skreg hgijt
i min lejlighed. Herefter ringede jeg op igen og fik fat i en noget mere medfglende kvindelig be-
tient. Hun oprettede heldigvis en sag pa mig. Jeg skulle nemlig bruge et sagsnummer for at
kunne dokumentere det for selskaberne.

Nar offeret kender gerningsmanden, kan det vaere svaert at politianmelde sagen, hvis perso-
nen er eller har vaeret en god ven eller kaereste. I nedenstdende uddrag fra interviewreferatet
beskrives det, at offeret endelig beslutter sig til at anmelde ekskaeresten. Politiet optager an-
meldelsen, men ellers sker der — til stor frustration for offeret — ikke noget, selvom det er
kendt, hvem gerningsmanden er.

Anmelder ekskeereste
Jeg bliver mega-chokeret og ked af det, fordi det er en person, som jeg holder af og har stolet
pa, trods alt det der er sket. Fglelsen af, at han har taget mine personlige oplysninger, 18nt pen-
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ge i mit navn og sat mig i denne her situation. Tanken om, hvad han ellers har brugt mine per-
sonlige oplysninger til, skreemmer mig, idet han er villig til at gere det her. For mig var der ingen
anden mulighed, end at jeg matte politianmelde ham. Ogsa fordi at jeg havde L'EASY, som stod
og truede mig med, at jeg skulle betale de her penge. Selvom jeg ikke ngdvendigvis havde lyst
til at bringe min ekskaereste i store gkonomiske problemer, var jeg ngdt til tydeligt at vise, at jeg
ikke var indblandet i det her rod. Derfor meldte jeg ham til politiet.

Sa udover at jeg var virkelig ked af det og falte mig svigtet, falte jeg mig ogsa rigtigt bange, idet
han var psykisk ustabil. Jeg var meget bange for, at han ville fa at vide, at jeg havde meldt ham
til politiet. Hvad kunne han finde pa at gaere mig? Jeg var rimeligt bange.

Min sag startede i en bunke pa et skrivebord i Station City. Jeg ringede ind til dem igen efter et
halvt ar. Men politiet forteeller, at de er ved at omstrukturere afdelinger og derfor har travlt. Vi
behandler din sag sa hurtigt som muligt. Derefter fulgte jeg op pa sagen hvert halve ar, men po-
litiet blev ved med at komme med den samme undskyldning. Jeg klagede til politiet, statsadvo-
katen og til sidst til ombudsmanden, men jeg har ikke faet medhold i nogen af mine klager.

5.2.2 Indsigelse

Nar regninger falder pad dermatten, eller nar der bliver trukket et belgb fra ens konto pa
grund af identitetsmisbrug, skal der ggres indsigelse mod regningen eller traek pa kontoen.
Det er vigtigt, at der ggres indsigelse ret hurtigt, for ellers er der en reel chance for, at en
forsinket reaktion bliver betragtet som et tegn pa, at personen selv ikke er helt uskyldig. At
gare indsigelse kan veere en belastning for en del af de udsatte. En af respondenterne siger
det saledes:

Jeg skulle selv lave det meste af arbejdet. Hvis man ikke er ressourcesteerk, er man pa bar bund.
Man skal reagere, skrive breve osv. Ellers mistaenkeligger man sig selv. Det er sveert, hvis man
f.eks. ikke taler flydende dansk, ikke er fastholdende osv.

En politirespondent fortzeller om to borgere, der havde vaeret udsat for identitetsmisbrug, og
som ikke rigtigt havde overskud til at gere indsigelse, men han understregede for dem, at det
var vigtigt at gere det.

Jeg har haft to tilfeelde, som har veeret udsat for identitetsmisbrug. De blev naermest socialt
handicappede, fordi de ikke turde ga uden for en dgr. De blev sa pavirkede over at fa alle de
regninger fra firmaer, der ikke troede pa dem. Hele den der mistro drev dem til vanvid. Jeg
brugte meget energi pa at vejlede dem om, hvordan de skulle ggre. Mit rad var, at de altid skal
reagere pa noget, som ikke vedrarer dem.

Hvis man ikke reagerer pa regninger, eller kreditoren ikke tror pa, at ens identitet er blevet
misbrugt uden ens vidende og samtykke, kan sagen blive sendt til en inkassovirksomhed.
Ifglge loven skal kreditoren mindst én gang advare om, at sagen bliver sendt til inkasso. I det
gjeblik, der bliver sendt rykkere (med gebyr), og sagen bliver sendt til inkasso, kommer der
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flere udgifter pa regningen. Der kommer et inkassogebyr pa, som er lovreguleret, og hvis
sagen ender i civilretten og/eller fogedretten, kommer der yderligere gebyr pa regningen. Vi
vender tilbage til de sager, der ender hos en inkassovirksomhed og muligvis i retten, i afsnit
6.3.

Interviewrespondenterne har forskellige erfaringer med at ggre indsigelse. Flere responden-
ter melder, at kreditorerne medvirker uden problemer, som i nedenstaende eksempel.

Jeg ringede til de forskellige firmaer. De kunne blot afskrive mig fra regningen, hvis jeg politi-
anmeldte det og gav dem journalnummeret. Det gjorde jeg sa. Derefter har jeg ikke hart mere
tilbage fra dem. Alle firmaer har veeret ret forstdende. Garanteret ogsa fordi det har veeret sa
meget oppe i medierne den sidste tid. Sa de ved selvfalgelig godt, at det kan ske.

I andre tilfaelde kreever det mere energi af offeret, far kreditoren er villig til at droppe sit krav.
Imens kommer der flere rykkere ind ad brevspraekken.

Jeg ringede sa til 3-mobil og sagde, at jeg nu havde anmeldt sagen hos politiet. Abonnementet
ville jeg gerne have lukket, eftersom jeg ikke kender noget til det. Det kunne de desveerre ikke
ggre. De skulle bruge en masse papirer. Jeg blev ved med at modtage regninger fra 3-mobil og
rykkere. Og jeg fortszetter med at ringe og klage. P4 meget mystisk vis blev telefonkgen leengere
og leengere, for hver gang jeg ringede til dem. Til sidst fik jeg papirer, hvor de truede med at
politianmelde mig. Jeg var faktisk ligeglad, jeg ville bare have det ud af verden. Jeg teenkte, at
det var bedre at blive politianmeldt end at havne i RKL

Det her stod pd i over et halvt &r, men til sidst lukkede de mit telefonnummer, fordi jeg ikke
havde betalt regningerne. Belgbet var lgbet op i omkring 10.000 kr. Jeg snakkede med en fra 3-
mobil, som sagde, at de ville sende mig et brev med frankeret svarkuvert. Her skal du udfylde en
tro- og love-erklzering. Jeg udfyldte det og sendte det tilbage til 3-mobil. Sa gik der en ca. 14
dage, sa fik jeg en ny rykker. Jeg ringede derfor til 3-mobil og fortalte, at jeg har sendt denne
her svarkuvert ind til dem. Han forteeller sa, at der star forkert adresse pa kuverten. Ham, jeg
havde i rgret, hjalp mig s& med at afslutte sagen.

5.2.3 Spaerring

Nar ens betalingskort eller NemID-ngglekort er blevet misbrugt, er det vigtigt, at dette kort
bliver spaerret med det samme. Det er ogsa enkelt at gere. Det kan ogsa veere, at et beta-
lingskort bliver spaerret preeventivt. Nets har et overvagningssystem til at identificere misbrug
og misbrugsmgnstre vedrarende betalingskort. Eksperter falger og overvager dggnet rundt
samtlige korttransaktioner. Systemet er sat op til at fange usaedvanlige haendelser; f.eks. et
kort, der bliver brugt mange gange efter hinanden, hvilket tyder pa, at kortet er stjalet. Sy-
stemet advarer ogsa, hvis det samme kort — inden for samme tidsrum — bliver brugt bade pa
Storebaeltsbroen og i Thailand. Det betyder, at kortet er kopieret og bliver lukket med det
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samme (Kruize, 2009). Og sa kan mange kort blive udskiftet praeventivt pa én gang pa grund
af muligt misbrug. I september 2018 meddelte Nets falgende:

14.000 danske forbrugere vil de kommende dage blive kontaktet af deres bank med besked om,
at de skal skynde sig at annullere og smide deres gamle haevekort ud, og at de vil fa tilsendt et
nyt. Der er nemlig en begrundet mistanke om, at data pa de 14.000 kort er i heenderne pa krimi-
nelle hackere. Det oplyser Nets, der handterer transaktionerne og varetager misbrugsovervag-
ning. "Vi kan se, at der er nogle kriminelle, der over en periode pa en specifik hjemmeside har
stjalet kortoplysninger pa en relativt stor maengde kort”, siger Kaspar Kock Kristensen, ansvarlig
for misbrugsbekaempelse i Nets.

Der er dog ogsa identitetsdokumenter, der ikke kan spaerres. Det er indtil videre ikke muligt
at spaerre et karekort eller et pas. Disse dokumenter kan meldes stjalet, men de kan stadig
anvendes af andre i mange situationer. En af interviewrespondenterne gnsker, at der var flere
muligheder for at spaerre stjdlne kort eller identitetsbeviser. Hun siger: "Det offentlige burde
lade sig inspirere af bankernes handtering af stjdlne betalingskort. Der ligger et hav af syge-
sikringskort fra hver gang, folk er flyttet, har tabt deres pung eller mistet deres pas i udlandet.
Det bgr man kunne spaerre”.

5.2.4 Sletning af billeder, profiler og mere fra nettet

Hvordan billeder mm. slettes fra nettet, kommer vi ind pa i naeste kapitel, men her beretter vi
om udsattes erfaringer med sletning af ugnskede billeder og lukning af falske profiler. Nar
det handler om de kendte platforme, som Facebook, Instagram og Tinder, sa er erfaringerne
for det meste positive. Det vil sige, at det lykkes at lukke den falske profil. Det kreever en form
for dokumentation at bevise, at profilen er falsk. Afhaengigt af platformen kan det ogsa veere
ngdvendigt at skrive en anmodning pa engelsk — hvilket kan vaere en forhindring for nogle.
En af interviewrespondenterne har lukket en falsk Tinder-profil. Han beskriver processen, som
falger:

Jeg kom i kontakt med Tinder ved at skrive til dem med det samme, jeg fandt ud af, at det her
stod pa. Jeg oprettede en sag inde pa deres websupport-hjemmeside. Jeg skulle ikke selv fgrst
oprette en profil, men man skulle angive information, som om man havde en profil. Man skulle
opgive, hvilken version af Tinder man bruger, men det kunne man godt gare uden at skulle log-
ge ind. Da jeg sd havde veeret i kontakt med Tinder og havde skrevet en 5-6 e-mails med dem,
hvor de skulle have screenshot, beskrivelser, og jeg skulle bevise over for dem, at jeg var mig; al-
le sddan nogle sikkerhedsprocedurer. Det her foregik pa engelsk. Dialogen stopper med, at Tin-
der far lukket ned for profilen, sddan forholdsvis hurtigt, omkring 10 dage.

Det er dog mere besveerligt eller umuligt at fijerne indhold pa bestemte datingsites og uden-
landske (pornografiske) sider. En af respondenterne forsgger at slette en profil med hendes
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billede pa den daveerende datingsite matchclub.dk. De svarede dog aldrig pa hendes hen-
vendelser. En journalist fra Jyllands-Posten har haft kontakt med en medarbejder hos
matchclub.dk, der fortzeller, at han og andre medarbejdere blev opfordret til at kopiere bille-
der, som kunne bruges i fiktive profiler pa datingsiderne.

5.3 Konsekvenserne af identitetsmisbrug

I dette afsnit ser vi pd bade gkonomiske og psykiske konsekvenser af identitetsmisbrug. Og
sa ser vi naermere pa, hvordan oplevelsen har konsekvenser for udsattes syn pa det danske
retssamfund.

5.3.1 @konomiske konsekvenser

For alle identitetsmisbrugsudsatte geelder det, at de skal bruge tid til at reagere pa misbru-
get. Det kan vaere i form af at ringe/skrive til kreditorerne, kontakte politiet, kommunen
og/eller banken eller sgge kontakt til sociale medier. S& selvom misbruget muligvis ikke har
direkte gkonomiske konsekvenser, har det indirekte skonomiske omkostninger. Der er re-
spondenter, der fortaeller, at de har brugt sa meget tid (energi), at de ikke var i stand til at
arbejde i nogle dage/uger.

Jeg har ikke arbejdet i tre uger. Har brugt al min tid pa at ringe rundt; til finansieringsselskaber,
til politiet. Jeg var nede ved politiet flere gange og har vaeret ved kommunen flere gange.

Det kan ogsa veere, at offeret (delvist) haefter for det gkonomiske tab, der er opstaet. Det
geelder typisk, nar NemID-oplysninger er misbrugt. Hertil vender vi tilbage i naeste kapitel.
Endvidere kan det veere, at offeret har kebt sig til f.eks. advokatbistand. Vi er dog ikke stadt
pa eksempler p3, at offeret har betalt for (advokat)bistand.

5.3.2 Psykiske konsekvenser ved gkonomisk misbrug

Udover gkonomiske konsekvenser kan identitetsmisbrug fa psykiske konsekvenser. Nar det
handler om gkonomisk misbrug, handler det om bekymringer for at miste (mange) penge og
bekymringer over, hvordan misbruget kan stoppes. Det kan resultere i stress, sgvnlgshed og i
sidste ende en sygemelding til ens arbejde. En respondent beskriver sin farste reaktion sale-
des:

Nar jeg fatter, at der blev svindlet i mit navn og for hvilke belgb, stivner jeg, og det lgber mig
koldt ned ad ryggen. Det er mange penge, og der star jo mit navn og adresse pa papiret. Jeg
aner simpelthen ikke, hvad jeg skal ggre, og er vildt bange for, at jeg kommer til at betale for alt
det, der er blevet kabt. Jeg 1& sgvnlgs om natten og var livsens raed for, at de ogsa skulle g i
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banken for at tamme min konto der. Gulvteeppet blev hevet veek under en. Nar rudekuverter
kommer, ser man det hele smuldre for sig. Jeg havde sparet op til et hus. Det hele gik op for
mig. Skulle jeg starte fra scratch igen? Det var ligesom at fa en knytnaeve i maven.

Et par dage senere kom hun over det farste chok. Eller som hun beskriver det: "I tre dage var
jeg offer. Sa rejste jeg mig igen”. Men oplevelsen sidder i hende og har sat spor for lang tid/
livet. Hun beskriver det selv saledes:

En grusom oplevelse. Der er stadig fare for misbrug, for mit kort er stadig derude. Hver gang,
jeg abner postkassen, holder jeg vejret og haber, at der ikke kommer en ny rudekuvert. Tanken
om, at jeg skulle miste min pung igen far mig til at kaste op. Kan ikke klare tanken om, at jeg
skulle gennem noget lignende igen. Jeg har det forfaerdeligt med, at selv om kvinden bliver fan-
get, sa florerer mine data stadig rundt. Jeg skal altid veere papasselig. Der er ikke noget, der kan
stoppe det, da man jo ikke kan speerre sit sygesikringskort. Jeg frygter, at der sker noget om 3
ar. Bange for, at jeg har glemt noget. De kan f.eks. 0ogsa leje en bil. De har stadig mit kerekort og
sygesikringsbevis.

De fleste respondenter har dog en lidt mere afdeempet reaktion pa det gkonomiske misbrug,
men i starten er de fleste bange for, at der kommer flere rudekuverter.

Jeg blev i starten lidt paranoid af hele situationen. Hvis jeg skulle udfylde en blanket med cpr-
nr., var jeg lidt bange for, at andre ville se mit cpr-nr., hvis den blev vaek. Jeg brugte sa mange
kraefter pa det. Jeg fik tilmed skiftet adresse til mine foraeldre, sa posten kom dertil. Her vidste
jeg, at der ville vaere nogen hjemme. Jeg fik neermest “postkasse-skreek”. Jeg turde ikke dbne
min postkasse i flere maneder, for taenk, hvis der 13 flere rykkere eller lignende. Jeg var mest pa-
ranoid i starten, men eftersom det kun varede omkring en uge, hvor jeg fik post, som jeg ikke
kendte til, forsvandt tanken Igbende.

5.3.3 Psykiske konsekvenser ved @rekraenkende misbrug

Nar der er tale om aerekraenkende misbrug, kan der ogsa veere psykiske konsekvenser, der
farer til stress, sgvnlgshed og angst, men det bunder i bekymringer for reaktioner og for-
dommelser fra neermeste, venner eller andre omgivelser. Et offer, hvis oplysninger blev delt
med opdigtede sexydelser, har saggt psykologhjzelp.

I dag sover C. stadig darligt om natten, og hun er angst for at besvare opkald fra hemmelige
numre, fordi alle maendene med undtagelse af én ringede fra hemmeligt nummer. Adskillige
sorte ringbind vidner i dag om det retslige og psykologiske efterspil, som sagen siden hen har
haft for hende. Identitetstyveriet har ogsa faet et fysisk efterspil for C., der pga. de aldrig stille-
stdende tanker har daglige hovedpiner, som forarsager myoser. Foruden ugentlige psykolog-
samtaler har hun derfor ogsa ugentlige aftaler hos en fysioterapeut.
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En respondent, som blev udhaengt som paedofil, efter at hans billeder var blevet misbrugt pa
et socialt medie, har sagt medieopmaerksomhed til at forteelle sin historie. Misbruget farte i
sidste ende til en sygemelding i et halvt ar.

Og sa havde politiet lige pludselig nok ressourcer nok til at ga ind i sagen. Det er utroligt, at
man skal i medierne, fgr politiet tager affaere. Farst var jeg i P3-nyhederne i radioen og forteelle
om situationen, og derefter ringede telefonen stort set konstant. Jeg var i mange medier, Aften-
showet, TV2 osv. Da jeg var pa vej ned til toget efter et interview, var der en, som rabte 'klamme
svin' til mig. Jeg blev kaldt alle mulige ting, 'billige stodder'. Jeg begyndte at isolere mig mere
og mere. Jeg var bange for at gd udenfor. Jeg teenkte pa, om der var nogen, som ville sld mig
ned. Jeg var rigtigt bange. Da jeg endelig gar udenfor, var der en mor, som kom gaende med sit
barn mod mig, og sa kunne man bare se panikken i hendes gjne. Og de skyndte sig over pa den
modsatte side af vejen og over pa det modsatte fortov. Efter denne episode begyndte jeg at iso-
lere mig mere. Et par uger efter begyndte det smad smat at ebbe ud med beskeder. Det hele
endte med, at jeg fik stress og blev sygemeldt i et halvt ar. Nu er jeg videre, men det sidder altid
i mig. Jeg far en klump i maven, hver gang jeg ser andre blive udsat for lignende.

Nu er begge ovenstdende eksempler ret alvorlige sager, men ogsa — sandsynligvis — mindre
alvorlige misbrugssager kan have psykiske konsekvenser, sadledes som nedenstaende to ek-
sempler vidner om.

Falsk Tinder-profil

Jeg anser mig selv som psykisk ret robust. Jeg havde ikke brug for at veere sygemeldt i en uge,
efter det her stod pa. Jeg blev selvfglgelig rigtigt chokeret og ked af det, da jeg fandt ud af, at
det her havde fundet sted, og trak stikket i et par dage for at sunde mig. Det var voldsomt at fa
at vide.

Flere falske profiler

Meget ubehageligt, for det er ukendt, hvem der star bag den falske profil. Hun far tilsendt pa
Ask en mappe med hendes billeder, som hun har lagt op igennem arene. Dermed har hun en
fornemmelse af, at en person, der star bag den falske profil, felger hende i leengere tid. Star til i
et ar. Farst for en méned siden har hun informeret sin mor. Bange for at ga ud ad dgren; bange
for at blive voldtaget, pa grund af hvad der skrives i hendes navn pa Ask.

Psykolog Anne Lundgaard p&peger’, at identitetsmisbrugsudsatte kan fale, at de mister kon-
trollen over deres liv. Den manglende kontrol kan medfare en naesten eksistentiel angst.

Det er meget graenseoverskridende og psykisk problematisk, fordi man som offer spekulerer p3,
hvad andre teenker om en, og om de ser en pa samme made, som man ser sig selv. Det kan give
ofrene sd mange bekymringer, at det fgrer til en konstant uro i kroppen. Uroen bringer kroppen
i et alarmberedskab, hvor den opsluges af fglelsen af at veere klar til at flygte eller keempe. Nar

% Se: http://viden.jp.dk/undervisning/sites/penge/indsigt/artikler/default.asp?cid=153092
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alarmberedskabet fylder alt, mister man det, der giver mening i livet, sdsom venner og familie.
De gode ting i livet er der stadig, men man overser dem, fordi kroppen er stresset. Det tager
lang tid, men ofre for identitetstyveri skal forstd, at sandsynligheden for, at det sker igen, er lille,
og at deres alarmberedskab derfor er alt for stort.

5.3.4 Syn pa retssystemet

For nogle udsatte har identitetsmisbruget ogsa som konsekvens, at deres tro pa Danmark
som et retssamfund lider et knaek. Selvom en del af respondenterne giver udtryk for, at de
har forstaelse for, at politiet ikke har ressourcer til at efterforske deres sag, kan en afvisning -
af at optage en anmeldelse — fgre til mindre tiltro til myndighederne og det danske samfund
som helhed.

Tryghed er vigtig. Hiemmet er helligt. At stole p3, at tingene fungerer, og pa, at nar der er noget
galt, sé kan jeg henvende mig til myndighederne, som sa kan hjaelpe mig. Jeg sidder tilbage
med en falelse af magteslgshed og af, at jeg er blevet afvist.

Myndighedernes troveerdighed lider ogsa et knaek, hvis et offer bliver konfronteret med for-
skellige synspunkter eller far indtryk af forskelsbehandling. Nar man anmelder et identitets-
misbrug til politiet, er der fra politikreds til politikreds forskel pa, hvordan de handterer disse
sager (se ogsa afsnit 6.1), men respondenterne oplever ogsa modsatrettede udmeldinger
inden for den samme politikreds/station.

Det har veeret en interessant oplevelse og erfaring for mit eget vedkommende, hvor forskellig
information man kan fa ved at kontakte en offentlig instans som for eksempel politiet. Hvis jeg
tirsdag eftermiddag far fat i Anders Nielsen, far jeg et svar. Ringer jeg torsdagen ugen efter og
snakker med Niels Hansen, far jeg et andet. Det med at der er en intern uoverensstemmelse
omkring, hvad der er hvad, og hvad man kan stille op i de her sager — det synes jeg var overra-
skende. Jeg kan selvfglgelig godt forstd, at der er forskellighed. Politiet er en stor organisation,
men at det decideret var i gst og vest, det jeg fik at vide, forstar jeg ikke.

Endelig kan udsattes syn pa det danske retssystem komme under pres, hvis de har indtryk af,
at deres sag bliver syltet, og af, at en klage over sagsbehandlingen ikke bliver hgrt eller bliver
overhgrt.

Det er hele tiden mig, der skal opsgge politiet og hele tiden rykke og sperge ind til, om de har
fundet ud af noget. Der er en masse darlige undskyldninger. Man bliver ligesom spist af med
forklaringen “at det kan vi desveerre ikke, det er der nogle andre, som skal se pd“. Man faler sig
meget bokset rundt i et system uden ende — et bureaukratisk helvede.

Hver gang, jeg har faet svar tilbage fra en af mine klager, er jeg bare blevet mere og mere harm.
Isaer over at det ingen konsekvenser har faet for min ekskeereste. Jeg synes ogsa, det er under-

ligt, at politiet ikke har gjort mere, idet jeg vidste, praecis hvem gerningsmanden var.
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Aktgrernes syn

I dette kapitel er aktarernes syn centralt. En aktgr er en person, der erhvervsmaessigt har kon-
takt med identitetsmisbrugsudsatte. Det kan veere personer, der arbejder hos politiet, ankla-
gemyndigheden eller domstolen, i en inkassovirksomhed eller en virksomhed, der tilbyder
forbrugslan, eller advokater. Men det kan ogsa veere en person, der arbejder i et forsikrings-
selskab eller en instans, der tilbyder hjzelp til identitetsmisbrugsudsatte.

Aktarerne har formentlig et bredere syn pa identitetsmisbrug end udsatte. De ser flere for-
skellige tilfeelde af misbrug og kan dermed bedre se bestemte tendenser og mgnstre. Aktg-
rernes syn er praesenteret efter fire emner:

Politianmeldelse
Efterforskning
Haeftelse for tabet

M wn =

Sletning.

6.1 Politianmeldelse

For nogle ar siden skete det regelmaessigt, at politiet ikke ville optage en anmeldelse om
gkonomisk identitetsmisbrug, med den begrundelse, at personen juridisk set ikke var foruret-
tet. Hvis man ikke heefter for tabet, er man ikke forurettet i sagen. Det stillede personen, hvis
identitet var blevet misbrugt, i en sveer situation over for kreditorerne. Kreditorerne spgrger
typisk som det farste, om sagen er politianmeldt. Derfor er det nu internt i politiet besluttet,
at de altid optager en anmeldelse. Herunder et eksempel pa det brev, som politiet i en af
landets politikredse sender til ofre for gkonomisk identitetsmisbrug.

Vedr. anmeldelse om misbrug af identitet

Politiet har modtaget din anmeldelse om misbrug af identitet, forelgbig til keb af varer hos X og
Y. Din anmeldelse er registreret under ovenstaende journalnummer. Misbrug af identitet er ikke
selvstaendigt kriminaliseret i dansk lovgivning. Handlingen kan derimod vaeere strafbar som be-
drageri i forhold til leverandgrerne af varerne. Du kan eventuelt henvise de firmaer, som nu og i
fremtiden matte have leveret varer i dit navn til en ukendt person, til, at de skal foretage en an-
meldelse — gerne med henvisning til ovenstdende journalnummer. Der vil sdledes pa det forelig-
gende ikke blive foretaget yderligere i anledning af din anmeldelse.
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En rundringning til landets politikredse viser, at politiet alligevel handterer disse anmeldelser
forskelligt, alt efter hvilken politikreds der er tale om.*” Det gar ikke den store forskel for an-
melderen, men registrering under et ‘ikke skarpt’ Polsas-nummer (dvs. ikke som anmeldelse)
giver formentlig mindre incitament til efterforskning end et skarpt nummer. Det har i hvert
fald konsekvenser for kriminalstatistikken, som kun viser sager, der er registreret under et
skarpt nummer.

En af politirespondenterne forklarer, hvorfor de gerne vil have en anmeldelse fra den foruret-
tede part og ikke borgeren, hvis identitet er misbrugt:

Nar vi far en anmeldelse fra en borger, som har faet misbrugt sine oplysninger fra sit kreditkort,
sa er det ikke borgeren, som er den forurettede, fordi kunden far pengene tilbage fra webshop-
pen eller banken. Sa vi vil helt klart helst have anmeldelsen fra den forurettede, som ikke er bor-
geren, men banken eller selskabet. Det gor det lettere for os. Den kunde, der har fdet misbrugt
sine oplysninger, har sjaeeldent de oplysninger, vi som politi har brug for, og kunden/borgeren er
som sadan ikke en rigtig part i sagen.

Retningslinjerne er dog, at politiet skal oprette en sag, nar de alligevel far en anmeldelse fra
en borger i sddan en sag. Det er et krav fra rigsadvokaten, at en anmelder far en slutnings-
skrivelse i de her sager. Og det betyder, at borgerens anmeldelse skal have et sakaldt skarpt
sagsnummer. Borgeren kan medbringe dette journalnummer til banken eller lignende. Disse
retningslinjer bliver dog ikke altid efterlevet i praksis. En af politirespondenterne forklarer det
saledes:

Der er rigtigt mange ansatte i servicecentret, der alle skal kunne mange ting. Det er sveert at
ensrette det, og det er tilmed et relativt nyt omrade, hvorfor der sommetider sker fejl. Der er ik-
ke en fast etableret lovgivning pa dette omrade. Nar noget aendres, s skal alle have det at vide,
for den nye praksis er udbredt.

I en anden politikreds veelger man dog at arbejde med et sdkaldt undersggelsesnummer, nar
en borger anmelder sagen. Respondenten begrunder det saledes:

Vi optager en anmeldelse, hvis personoplysninger er misbrugt, men personen ikke selv heefter
for den gkonomiske skade. Det er en klassisk opstart pa identitetsmisbrug — eller kan veere det.
Det vil sige, at det, vi ggr som politimyndighed til at starte med, er, at vi altid optager en anmel-
delse, hvis der er mistanke om et kriminelt forhold. I de her sager opretter vi et undersggelses-
nummer. Det er ikke sikkert, vi altid ved, hvad vi har med at gare. Det handler ogsa om at give
den forurettede/anmelderen en “ro pd”. Nu har politiet optaget en anmeldelse. Det journal-
nummer, som vi giver til forurettede, kan de bruge til bankerne eller ldnefirmaerne, som de hen-

*" Vi mé antage, at de forskellige praksisser (delvist) harer fortiden til efter oprettelse af LCIK i januar

2019 (se ogsa fodnote 5).
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vender sig til. S3 kan laneinstituttet bruge journalnummeret til at sende en anmeldelse ind til
politiet. Det er, sa vi sikrer os, at vi ikke dobbeltregistrerer anmeldelser.

En tredje politirespondent tilkendegiver, at politiet ikke har en fasttemret arbejdsgang. Det
afheenger af den konkrete sag.

Vi registrerer alle henvendelser. Det er vi forpligtede til. Typisk vil der naesten altid veere et andet
forhold, som vi vil registrere det pa. For eksempel noget tyveri eller indbrud. Og sa kunne vi lave
en undersggelsessag. Det er forskelligt, om det bliver registreret som en undersggelsessag eller
pa et skarpt nummer. Det kommer an pa den konkrete sag og en vurdering hver gang.

Et undersggelsesnummer er ikke et skarpt journalnummer og figurerer dermed ikke i stati-
stikken. S& hvis butikken eller banken ikke anmelder sagen, optraeder sagen ikke i politiets
anmeldelsesstatistik.

I en af politikredsene opretter man for hver henvendelse et skarpt journalnummer. Det kan
fare til, at en sag kan teelle flere gange i kriminalstatistikken. Respondenten forklarer dette
faeenomen saledes:

I nogle tilfeelde far vi tre sager pd én haendelse. Det kan veere, at der i farste omgang kommer
en ejer af et betalingskort, som er blevet misbrugt. Herefter kan det vaere, at banken efterfal-
gende anmelder det samme forhold, fordi de gar ind og deekker kundens tab. Hvis banken sé
har lavet en charge back fra et internetfirma, hvor betalingskortet er blevet misbrugt, laver fir-
maet ogsa en anmeldelse. Nu har vi tre anmeldelser pa tre forskellige journalnumre pa den
samme haendelse. Vi samler selvfglgelig sagerne, men hvis man begynder at fare noget statistik
pa disse bedragerisager, sa har vi tre tilfeelde i stedet for ét tilfelde. Det er lidt sveert at ga ind
og traekke statistik pa de her sager.

Arekraenkende identitetsmisbrug

Beslutningen om, at politiet skal optage anmeldelsen, geelder dog kun gkonomisk identi-
tetsmisbrug. Nar det kommer til serekraenkende misbrug, er det langtfra sikkert, at politiet vil
optage anmeldelsen. Begrundelsen herfor er ikke — som det geelder for gkonomisk misbrug -
at offeret ikke er den forurettede part, men at forholdet ikke er strafbart, eller at det ikke er
underlagt offentlig patale (men privat patale). Nar det handler om f.eks. deling af na@genbille-
der af mindrearige, kan sagen anmeldes og efterforskes som bgrneporno, men nar det hand-
ler om en falsk oprettet profil pa et socialt medie, er der tale om aerekraenkelse, der som ud-
gangspunkt er underlagt privat patale. En politirespondent forklarer det pa falgende vis:

Vi oplever ikke ret ofte, at der kommer sadan en anmeldelse. Men hvis det sker, er der typisk et
haevnmotiv pa grund af et brudt forhold. Det er typisk maend, der haevner sig pa kvinder. Om vi
efterforsker det aktivt afhaenger bl.a., om der er overtradt noget. Det er ikke s& meget under
straffelovens bestemmelse om aerekraenkelse, de her sager efterforskes, men f.eks. bgrneporno-
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grafi, hvis det handler om nggenbilleder af en under 18 &r. Vi ser ikke s& mange anmeldelser. Ik-
ke fordi det ikke sker ofte, men fordi man selv prgver at ordne det ved at kontakte Facebook for
at lukke profilen. Vi ser kun toppen af isbjerget.

En anden politirespondent tilfgjer: "Hvis ikke der er noget strafbart, optager vi ikke en anmel-
delse, men vi registrerer det selvfglgelig”.

Billeddelingssager er undergivet betinget offentlig patale. Det vil sige, at offeret selv skal
henvende sig til politiet. En politirespondent papeger, at denne betingelse kan veere til gavn
for den person, der figurerer pa billedet, og giver fglgende eksempler:

Det kan godt veere, at jeg teenker, du er kreenket over et billede, men det er ikke sikkert, du selv
teenker det. Det kan ogsa veere, du er en teenagepige pa 17 ar, der helst ikke vil have, at dine
forzeldre finder ud af, at det her billede eksisterer. Derfor har du ikke det store behov for, at poli-
tiet kommer hjem og banker pa hos dig, fordi nogle andre har anmeldt dit billede.

6.2 Efterforskning

De fleste politirespondenter gar klart, at sagen ikke bliver efterforsket, hvis der ikke kommer
en anmeldelse fra den ‘reelle’ forurettede, det vil sige dem, der haefter for tabet i gkonomiske
misbrugssager. I en af kredsene opleves det, at de far for mange af disse anmeldelser. De
tilkendegiver, at de ikke kan fglge med i stigningen i antallet af anmeldelser. Derfor praver de
i samarbejde med de sdkaldte professionelle anmeldere, det vil sige virksomhederne, at ned-
bringe antallet af anmeldelser ved at gennemga og eendre deres procedurer.

Vi vil gerne hjzelpe der, hvor det giver mening. Hvis vi far faerre sager ind, kan vi gere en stgrre
indsats i de sager, i stedet for en mindre indsats i et bredere antal sager, hvis vi far alt for mange
anmeldelser. Vi vil helst arbejde der, hvor det gar gavn. Sa hvis vi kan nedbringe antallet af an-
meldelser, vil vi gavne mere der, hvor folk har brug for vores hjeaelp.

Ogsa en anden politirespondent peger pa (for) mange sager og prioritering. Hvis forretninger
ikke selv vil ggre en indsats, er begejstringen hos politiet heller ikke for stor. Det illustreres pa
falgende made:

Jeg har haft fat i nogle af de store butikskaeder for et ar tilbage, hvor jeg spurgte, hvorfor de
blev ved med at anmelde de her sager. Svaret var, at det er et princip, men de vil ikke laegge
hindringer i vejen for kunderne. Derfor har de en politik om, at de anmelder det misbrug, der er,
men de tjener meget i forvejen, sa det betyder ikke noget for deres omseetning. Det er en barsk
holdning at have til identitetsmisbrug, og det er irriterende for os. Vi prioriterer ikke sagerne
seerligt hgjt, nér det er med den indgangsvinkel.
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P4 den anden side er der sager, der netop bliver prioriteret. Den samme respondent siger:
"Jeg har lige nu skadeslgse borgere pa beboere steder, hvis identitet er misbrugt. Det ram-
mer mig hardt. De sager gar vi noget ved, sa snart vi far kendskab til dem”.

Det overordnede billede er, at politiet i princippet visiterer alle sager, men fgrst efterforsker
en sag, nar der er efterforskningsmuligheder og ressourcer til stede. Nar der er overfart pen-
ge — f.eks. ved et 1an — sa er det forholdsvis enkelt at falge pengesporet. Det ender for det
meste ikke hos bagmanden, men giver et spor at arbejde efter.

Hvis en identitet er blevet misbrugt til flere forskellige ting og over laengere tid, er der en chance
for, at de afslarer sig selv. Iszer hvis der er tale om lan, for sd gar vi ad pengesporet. Til hvilken
konto er pengene udbetalt, det er typisk ikke gerningsmandens konto. Det vil veere en konto,
som pa en eller anden made har en forbindelse til gerningsmanden.

Opklaring af sager ved at fglge pengesporet giver mening, sa leenge det handler om ‘lokale
knaegte’, hvor penge er overfgrt til danske pengeinstitutter. En anden efterforskningsmetode
er overvagningsbilleder. Hvis der er kabt eller bestilt en vare i en fysisk butik, kan gernings-
manden identificeres den vej rundt. Elektroniske spor i form af IP-adresser betragtes som
mindre veerdifulde, eftersom mange gerningsmaend benytter sig af dynamiske IP-adresser, en
proxyserver® eller en computer pé et offentligt sted som f.eks. et bibliotek.

Sagen skal have en vis tyngde, far politiet indhenter oplysninger via retsanmodning. For nogle
ar siden var en IP-adresse ret preecis i forhold til, hvilkken computer der blev brugt. Nu kan alle
finde ud af at bruge en proxyserver, og dermed er det sveert at benytte IP-adressen. Det kan ik-
ke sta alene. Det har tabt sin veerdi.

Efterforskningen bliver mere kompleks, nar sporene viser, at gerningsmanden sidder i udlan-
det. Det kan hurtigt veere grund til at henleegge sagen.

Nar efterforskningen viser, at misbruget er sket fra en server nede i Afrika, s ved vi udmaerket
godt, at chancen for at finde gerningsmanden nede i Marokko er ganske lille. Chancen for at fa
ham udleveret er meget, meget lille — naesten ikke-eksisterende. Vi slutter ofte sagerne, hvor de
elektroniske spor farer til nogle steder, hvor vi ved, at et samarbejde er uopnaeligt.

Arekraenkende identitetsmisbrug

Identitetsmisbrug med et gkonomisk sigte efterforskes af politiets enheder, der beskaeftiger
sig med gkonomisk kriminalitet, mens serekreenkende misbrug typisk bliver lagt over til en
afdeling for almen efterforskning. En politirespondent forklarer begrundelsen for denne op-
deling:

*®* En proxyserver er et serverprogram, der optreeder som en stedfortraeder pa internettet. En &ben

proxyserver kan bruges af alle og har til formal at give en anonymiseret adgang til internettet.
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Hvis man ser pa sagerne omkring gkonomisk kriminalitet, sa er det ikke vores opfattelse, at per-
sonerne, som far misbrugt deres oplysninger, at det er for at ramme eller skade den enkelte per-
son. Der bliver deres identitet brugt som redskab for at opna noget andet.

Den anden del kan det veere ekskaerester eller folk, som vil en ondt, som misbruger deres identi-
tet eller misbruger billeder af dem pa nettet. Det er en anden kategori, hvor vi bevaeger os over i
nogle andre paragraffer i straffeloven.

Der kan saettes spgrgsmalstegn ved denne pastand; om opdelingen i praksis er sa skarp. Efter
vores mening er det ikke altid klart, om f.eks. misbrug af billeder har chikane til formal. Man
kan ogsa misbruge billeder i en falsk profil for at opna en gkonomisk gevinst (f.eks. romance
scam — se afsnit 3.2.8).

Selvom gkonomisk og aerekraenkende misbrug bliver efterforsket i forskellige afdelinger, be-
nytter politiet sig af mere eller mindre de samme efterforskningsmetoder. En politirespon-
dent, som nu er leder af efterforskningen af gkonomisk kriminalitet, og som har veeret leder i
en afdeling for almen straffelov, udtrykker det saledes:

Der har vi de samme efterforskningsmetoder, som vi har i forhold til skonomisk kriminalitet.
Hvis det er sadan, at der er efterforskningsmuligheder, sa forfglger vi selvfalgelig sagerne. Vi
kontakter de pageeldende internetsider og harer, hvem ejeren bag den her profil er. Hvad er der
af oplysninger pa den, som har bragt billederne osv. Det er min vurdering, at det er lidt om-
steendeligt i forhold til samarbejdet med internetsiderne, men det kan lade sig gare. Det kan
vaere sveert at fa starre selskaber i tale.

6.3 Haeftelse for tabet

I offerundersggelsen Internetkriminalitet 2017 (Kruize, 2018) er gkonomisk identitetsmisbrug
delt op i 'identitetsmisbrug’ og 'kortmisbrug’. Ved begge kategorier haefter dem, der er udsat
for misbrug, for 9 % af det samlede tab. Det betyder, at virksomheder star for 91 % af tabet.
Det kan veere en finansiel virksomhed, men det er ogsa ofte butikkerne, der sidder tilbage
med en ubetalt regning. Markedschefen i Dansk Erhverv skriver i denne sammenhaeng:*’

Dansk Erhverv har i en arraekke arbejdet pa at fa sat en stopper for identitetstyveri. Det er meget
ubehageligt for de borgere, det gar ud over, men i de fleste tilfeelde lider de ingen gkonomisk
overlast. Det gar butikkerne til gengaeld, for i mange tilfeelde ender regningen hos dem.

Ogsa politirespondenter papeger, at netbutikker plejer at henleegge sagen med det samme,
nar folk ger indsigelse. En af respondenterne mener, at der er ganske fa sager, hvor folk ger

®http://detailfolk.dk/blog/lone rasmussen dansk erhverv/identitetstyveri koster butikkerne penge og

kalder p styrket indsats.html
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indsigelse, mens de faktisk selv har handlet. Han fortsaetter med "nogle gange har vi mistan-
ke om, at unge, efter f.eks. en bytur, ger indsigelse, men at det i realiteten har vaeret en
kammerat, der har brugt kortet. Det kan veere ret belastende for folk, hvis laneudbydere hol-
der fast i deres krav og traekker folk i fogedretten; de fgler sig jagtet. Det er typisk med
kviklan. De holder mere fast i deres krav".

En respondent, der tilbyder forbrugslan (kviklan), forteeller, at de kraever en tro- og love-
erkleering, hvor kunden skriver under p3, at det ikke er vedkommende, der har optaget lanet.
Herefter kan lanevirksomheden politianmelde sagen. Deres erfaring er, at den forurettede i 9
ud af 10 tilfeelde godt ved, hvem der star bag, og de klarer det for det meste internt. Sa leen-
ge politiet ikke har fundet frem til, hvem der star bag identitetsmisbruget, bliver den person,
hvis oplysninger er blevet brugt, stdende som laneoptager. Og det bliver kun aendret, nar der
foreligger en dom.

Vores procedure er, at vi afventer politiet, og vores eksterne samarbejdspartnere overtager ty-
pisk sagen pa det tidspunkt og afventer politiets afgarelse. Men for at vi kan skifte skyldner pa
et lanedokument, skal vi have en dom p3, at der er begdet en forbrydelse, ellers har vi ikke an-
det at forholde os til, end at der er brugt et NemID med en personlig kode og et cpr-nummer til
at underskrive [dneforholdet.

Basisbank, som star bag bl.a. LanLet, har kert mange sager, hvor laneoptageren pastar, at
hans/hendes identitet er blevet misbrugt, i fogedretten. I et interview med direktgren for Ba-
sisbank (i oktober 2017) bliver der sagt, at de siden juni 2016 har kert 191 af den her type af
sager i fogedretten og har vundet 188 af dem. Direktgren fortzeller: “Langt de fleste (90-95
%) har gjort det selv. De har solgt deres NemID for maske 15.000 kr., og sa er der blevet taget
et 1an pa 40.000 kr. Bagmaend har tjent 25.000 kr. pr. 1an". Tallet pa 191 betragter bankdirek-
tgren som toppen af isbjerget.

Der er garanteret flere end 191, som ikke ter anmelde. Selvom de har begdet bedrageri og/eller
andet kriminelt, er de i bund og grund ogsa ofre. Det kan veere dummebgder, betaling af nar-
kogeeld osv. Hvis ikke de anmelder det, s hanger de pa det selv. Jeg vil tro, at der maske alene
hos os er 2.000 kunder, som har lavet det her. Det vil sige, at 1.800 personer ikke har anmeldt
det. Det er maske et hgjt skan.

Selvom bankdirektgren ikke afviser, at der er nogle, der kan blive udsat for phishing og pa
den made har mistet deres NemID-oplysninger, er langt de fleste ofre selv skyldige, for det er
meget sveert at svindle med NemlID. Der er brug for bade ngglekort, cpr-nummer og en per-
sonlig kode.

Bankrespondenten peger pa, at politiet er tilbgjelige til at sigte dem, der har veeret vidende
om, at der blev optaget lan i deres navn, for haeleri. Det bekraeftes af en respondent fra Ka-
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benhavns Politi: "Jeg talte her til morgen med en kollega, som har siddet med et rigtigt stort
kompleks. Praecis ligesom de her lanesager. Hans holdning er ogsa, at NemID-indehaveren er
med i det. Jeg ved ogsa, at der ofte bliver sigtet for haeleri i de her sager”.

Vores politirespondenter er klar over, at en borger kan blive franarret sine NemID-
oplysninger, men der er forskelle pa, hvor meget de tror p3, at alle anmeldere har rent mel i
posen. En af de mere skeptiske politirespondenter udtrykker sin tvivl:

Typisk sker der det, f.eks. i Express Bank eller i Santander Bank eller andre af de her forbrugs-
lansbanker, at der er en, som opretter et lan pa 60.000 kr. Der er maske et krav om, at man skal
indsende en lgnseddel og arsopggrelse. Dem forfalsker man og indsender, og man skriver under
med NemlID. Typisk en NemKonto, eftersom man skriver under med NemID. Den, der har faet
misbrugt sit NemID, den bankkunde skal have faet stjalet sit NemID med NemID-koden og pa-
geeldendes personnummer, som ogsa skal veere stjalet, s man kan logge ind med NemID. Her-
efter skal en anden person optage et 1an, og pengene skal indgd pad NemID-indehaverens konto.
Sa skal gerningsmanden logge ind pé netbank og viderefgre pengene. Dette er efter min opfat-
telse ikke noget, der sker. Det sker ikke uden NemID-indehaverens vidende. Det kan selvfglgelig
vaere, at man er blevet presset til at udlevere det. Det kan ogsa veere, man har faet penge for at
udlevere det.

6.4 Sletning

I afsnit 5.2.4 har vi beskrevet erfaringer fra udsatte for aerekraenkende identitetsmisbrug med
sletning af profiler og billeder. Her ser vi naermere pa, hvordan en profil pa Facebook og
Instagram kan lukkes, og hvordan man kan fjerne indekseret indhold fra Google. Vi ville ger-
ne have hgrt fra Facebook om, hvor ofte de lukker falske profiler i Danmark, og hvor meget
indhold Google fjerner, men som beskrevet i afsnit 2.2 har det ikke veere muligt at komme i
kontakt med disse virksomheder. P& Facebooks, Instagrams og Googles hjemmesider kan
man laese, hvilket indhold der kommer i betragtning til sletning.

Facebook

Hvis du har en Facebook-konto og gerne vil anmelde en person, der udgiver sig for at veere dig
eller en anden, du kender: Ga til profilen for den konto, der giver sig ud for at vaere en anden.
Hvis du ikke kan finde profilen, kan du prgve at sgge efter det navn, der bruges pa den, eller
bede dine venner om at sende et link til den. Klik pa ... pd coverbilledet, og veelg Anmeld. Fglg
vejledningen pa skaermen for identitetstyveri for at indsende en anmeldelse. Hvis du ikke har en
Facebook-konto og gerne vil anmelde en person, der udgiver sig for at vaere dig eller en anden,
du kender, skal du udfylde denne formular (link).

Instagram
Instagram tager sikkerheden alvorligt. Hvis nogen har oprettet en Instagram-konto, der giver sig
ud for at veere dig, kan du anmelde det til os. Serg for at angive alle de ngdvendige oplysninger,
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herunder et billede af dit myndighedsudstedte id. Hvis du har en Instagram-konto, kan du an-
melde det til os direkte fra app’en. Hvis du ikke har en Instagram-konto, skal du udfylde denne
formular (link). Vi svarer kun pa anmeldelser, der sendes til os fra den person, der er udsat for
identitetstyveri. Hvis en person, du kender, udsaettes for identitetstyveri, skal du opfordre den
pageeldende person til at anmelde det til os.

Google

I maj 2014 fandt en afgarelse fra EU-domstolen (C-131/12, 13. maj 2014), at visse personer har
ret til at anmode sggemaskiner om at fjerne bestemte resultater for forespgrgsler, som indehol-
der deres navn, hvis interessen i de viste resultater ikke opvejer personens ret til privatliv. Nar du
foretager denne type anmodning, forsgger vi at afbalancere den enkelte brugers ret til privatliv
med offentlighedens interesse i at fa indsigt i og ret til at videregive oplysninger. Nar vi skal
vurdere din anmodning, vil vi se pa, om resultaterne omfatter foreeldede oplysninger om dig,
samt hvorvidt offentligheden har interesse i oplysningerne — vi kan f.eks. vaelge at afvise en an-
modning om at fjerne visse oplysninger om gkonomisk svindel, pligtforssmmelse, straffedomme
eller embedsmaends offentlige adfeerd.

Du skal have en digital kopi af et identifikationsbevis for at udfylde formularen. Hvis du indsen-
der denne anmodning pa vegne af en anden, skal du vedleegge id-oplysninger for denne per-
son.
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Eksisterende tiltag

Nar en person er udsat for misbrug af sine identitetsoplysninger, kan han eller hun sgge efter
oplysninger om, hvad der skal ggres for at stoppe/begraense misbruget og forebygge yderli-
gere misbrug. Det findes mange instanser, der ligger inde med gode rad, men Danmarks offi-
cielle vejledende instans er Digitaliseringsstyrelsen, og dens rad er tilgeengelige pa bor-
ger.dk.*

Nar /dentitetstyveriindtastes i sagefunktionen pa borger.dk, kommer 10 resultater frem:

Hvad er identitetstyveri?

Hvordan foregar identitetstyveri?
Offer for identitetstyveri.

Hvordan undgar jeg identitetstyveri?
Spergsmal og svar om identitetstyveri.
Offer for misbrug af kortoplysninger.
Privatliv pd sociale medier.

Sikker Digital Post.

. Cykeltyveri og anden kriminalitet.

0. Det Centrale Personregister (CPR).

—‘“090.\‘@&“:5.‘“!\).—‘

Nar der klikkes pa Offer for identitetstyveri er det farste budskab: "Hvis du opdager, at du er
offer for identitetstyveri, er det vigtigt, at du reagerer pa det". Der rades til at melde tyveriet
til politiet, at kontakte aftalepartner, f.eks. kreditorer, omgaende og eventuelt at kontakte en
advokat. Endelig gagres opmaerksom pa muligheden for et nyt personnummer. Der bliver
gjort opmaerksom pa muligheden for en kreditadvarsel i CPR under rubrikken /zes ogsa. Vi ser
naermere pa muligheden for et nyt personnummer og kreditadvarsel i CPR i afsnit 7.2 og 7.3.

Pa borger.dk papeges det — under overskriften Hvordan undgar jeg identitetstyveri? —at man
skal vaere papasselig med personoplysninger i sit affald. “For at undga identitetstyveri, som
skyldes oplysninger fra dit affald, bar personlige oplysninger i breve eller papir fjernes eller
skjules, for dokumenterne smides i skraldespanden”. Og sa skal man veere omhyggelig med

0 Siden den 31. oktober 2018 findes der ogsa informationsportal sikkerdigital.dk. Erhvervsstyrelsen og
Digitaliseringsstyrelsen star bag Sikkerdigital.dk i samarbejde med Center for Cybersikkerhed, Politiet,

Datatilsynet, Det Kriminalpraeventive Rad og Forbrugerradet TANK.
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kortoplysninger og pinkoder. "Kort og pinkoder bgr altid holdes adskilt. For at stoppe even-
tuelt misbrug af dine kortoplysninger, bar du regelmaessigt tjekke dine kontobevaegelser”.

Under overskriften Spargsmal og svar om identitetstyveri lyder et af spgrgsmalene, om man
kan forsikre sig mod identitetstyveri, og svaret er ‘ja’. Der henvises til ens forsikringsselskab.
Vi ser naeermere pa, hvad en forsikring mod ID-tyveri omfatter i afsnit 7.4.

Nar en person har mistet sin pung med f.eks. et karekort og/eller sygesikringsbevis, kan
han/hun med god grund vaere bekymret for, om hans eller hendes identitet bliver misbrugt
pa den ene eller den anden made. Derfor kunne det vaere rart, hvis man kunne tjekke, om der
er indgdet en kreditaftale et eller andet sted, far der kommer rudekuverter i postkassen. Det
er selvfglgeligt bedst at aktivere en kreditadvarsel pa sit personnummer med det samme (se
afsnit 7.3), men hvis det ikke er gjort med det samme, eller man vil tjekke kreditaftaler i sit
navn alligevel, sd kan KreditStatus hos Experian benyttes. Hvis man frygter, at der er oprettet
en virksomhed i ens navn, kan Det Centrale Virksomhedsregister (CVR) tjekkes. I afsnit 7.1 ser
vi naermere pa disse to muligheder.

Dette kapitel afsluttes (afsnit 7.5) med en gennemgang af eksisterende tiltag, der tilbydes af
Non-Governmental Organisations (NGO'er) som Den Sociale Retshjaelp, Red Barnet og Dansk
Kvindesamfund.

7.1 Er min identitet blevet misbrugt?

Pa Experians hjemmeside, under kreditstatus (http://www experian dk/kreditstatus/), forklares
det, hvad KreditStatus star for:

KreditStatus giver adgang til et gjebliksbillede af en persons lan og kreditter hos langivere, der
er tilsluttet KreditStatus. Adgangen kraever den pagaeldende persons samtykke og ma kun ske til
brug for en konkret kreditvurdering. KreditStatus viser data om en lantagers kreditter og giver
pa den made bade ldntager og kreditgiver et overblik over ldntagerens gkonomi.

En borger kan fa et overblik over lan (ikke realkreditlan) i sit navn og pa den made fa indblik i,
om der er indgaet en aftale, han/hun ikke kender til. Ifglge Experian giver KreditStatus indblik
i 1dn og kreditter hos fglgende 14 finansvirksomheder:

e Bank Norwegian AS

e Capitolia ApS

e COOP Bank A/S

e CreamFinance Denmark ApS
e Express Bank A/S
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e EnterCard Danmark — filial EnterCard Norge AS

e Ikano Bank — filial af Ikano Bank AB (publ), Sverige

e Mozipo ApS

e Nordea Finans Danmark A/S

e Resurs Bank, Filial af Resurs Bank Aktiebolag, Sverige

e Santander Consumer Bank, Filial af Santander Consumer Bank AS, Norge
e SEB Kort Bank, Danmark, Filial Af SEB Kort Bank AB, Sverige

e Spar Nord Bank A/S

e 4finance ApS.

Der kan veere indgaet en direkte laneaftale med en af disse finansvirksomheder. Hvis der er
kbt pa kredit i en butik, er det for det meste ogsa synligt i KreditStatus, for disse virksomhe-
den star ofte bag den form for kredit. Express Bank samarbejder bl.a. med Elgiganten, Bilka
og Jysk, sa hvis en forbruger gerne vil kabe en vare pa kredit hos en af de keeder, er det Ex-
press Bank, der star for finansieringen.

Hvis man frygter, at der er oprettet en virksomhed i ens navn, kan det tjekkes ved at indtaste
navn, personnummer eller adresse pa https://datacvr.virk.dk/data/. CVR indeholder oplysnin-

ger om alle registrerede virksomheder i Danmark og Grgnland, sdsom adresse, branche og
deltagere.

7.2 Nyt personnummer

12014 blev det muligt at anmode om et nyt personnummer i forbindelse med identitetsmis-
brug. Folketinget vedtog den 25. marts 2014 en aendring af CPR-loven, og ordlyden af be-
stemmelsen er saledes:

@konomi- og Indenrigsministeriet kan efter skriftlig anmodning herom i szerlige tilfeelde tildele
nyt personnummer til en person, hvis personnummer indgar eller har indgdet i forbindelse med
misbrug af vedkommendes identitet (CPR-loven, § 3, stk. 7).

I forbindelse med behandlingen af lovforslaget blev det tilsagt, at @konomi- og Indenrigsmi-
nisteriet vil udarbejde en arlig opgarelse over antallet af ansggninger om, tildelinger af og
afslag pa anmodninger om nyt personnummer. Opggrelsen vil ogsa indeholde en redeggarel-
se for begrundelsen i den enkelte sag for tildeling af nyt personnummer, henholdsvis afslag
herpa.

Der er i skrivende stund sendt fire opggarelser til Folketinget. Opggrelsesperioden Igber fra d.
1. april til og med d. 31. marts. De fire opggrelser omhandler arene 2014/2015, 2015/2016,
2016/2017 og 2017/2018. I den farste periode er der indsendt 29 ansggninger, i de tre efter-
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falgende perioder henholdsvis 14, 13 og 20 ansggninger, altsa i alt 76 ansggninger. I opge-
relserne skelnes mellem fire afggrelsestyper:

1. Abenbart grundlas: Grundlaget for betegnelsen dbenbart grundlas er, ifglge ministe-
riets redeggrelse, meget forskelligt. Det kan vaere offentligggrelse af personnumme-
ret, uden at der er konstateret et misbrug i den forbindelse, at pageeldende frygter for
sit liv pa grund af vidneudsagn i en straffesag eller konspirationsagtige historier (af-
lytning af politiet, spionage eller chikane fra politiet/pengeinstitut). Hvis sagen be-
tragtes som abenbart grundlgs, informeres ansggeren om indholdet af reglerne, og
det meddeles ansggeren, at ministeriet pa det foreliggende grundlag ma afvise an-
modningen om et nyt personnummer.

2. Manglende oplysninger: Ansggeren skal indsende dokumentation for misbruget af sit
cpr-nummer, typisk politianmeldelse og brevveksling med virksomheder og myndig-
heder. Hvis dette mangler eller er mangelfuldt, finder der ingen sagsbehandling sted.
Ministeriet tilkendegiver over for ansggeren, at sagen kun behandles, hvis de nad-
vendige dokumenter bliver tilsendt.

3. Nyt cpr-nummer: P& baggrund af den indgivne ansggning og yderligere indhentede
oplysninger er der tildelt et nyt personnummer.

4. Afslag: Pa baggrund af den indgivne ansggning og yderligere indhentede oplysninger
er der ikke tildelt et nyt personnummer.

Figur 7.1 viser, at kun en fjerdedel — 22 af de 76 ansggninger — opfylder kravene for en reel

sagsbehandling. De andre ansggninger er abenbart grundlgse, eller der mangler oplysninger.
Otte sager er ikke afgjort endnu. Syv ansggere har faet tildelt et nyt cpr-nummer.
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Figur 7.1: Afgorelse pa 76 ansaggninger om nyt personnummer (april 2014-marts 2018)
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Kilde: @konomi- og Indenrigsministeriet; egne beregninger

I @konomi- og Indenrigsministeriets opggrelse for 2014/2015 og 2015/2016 beskrives sager,
i hvilke anmodning om et nyt cpr-nummer har fart til en reel sagsbehandling. I de sidste to
opgarelser mangler denne beskrivelse. Der har vaeret en reel sagsbehandling i fem sager i
bade 2014/2015 og 2015/2016; i alt ti sager. I alle sager er ansggerens personnummer blevet
misbrugt. I tre sager har gerningspersonen ikke kun faet adgang til ansggerens personnum-
mer, men der er ogsa stjalet identitetsdokumenter (karekort, sundhedskort, pas). I tre andre
sager er der tale om et familisert band mellem ansgger og gerningsmand (feetter, tidligere
egtefaelle og forzelder).

I sager, hvor ansgger har faet tildelt et nyt personnummer, bliver der lagt vaegt pa, at misbrug
er sket i flere omgange, at misbruget har et vist omfang, og at det har pavirket ansggeren
psykisk. I de sager, hvor der er givet afslag pa ansggningen, er der lagt veegt pa, at misbruget
er ophart, efter at en gerningsmand er blevet sigtet i sagen. Afslag er ogsa givet i sager, hvor
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ministeriet tvivler pd, at personnummeret har veeret afgerende for misbruget. Det geelder
f.eks. i en sag om chikane begaet af en tidligere segtefaelle.

7.3 Kreditadvarsel i CPR

12017 er det blevet muligt at fa indsat en markering i CPR om, at borgeren gnsker at advare
mod kreditgivning i vedkommendes navn. Folketinget vedtog den 1. december 2016 en a&n-
dring af CPR-loven, og ordlyden i bestemmelsen er, som fglger:

Enhver, der er fyldt 15 ar, har ret til ved henvendelse til sin bopalskommune at fa indsat en
markering i CPR om, at vedkommende gnsker at advare mod kreditgivning i vedkommendes
navn, med henblik pa at oplysning herom fra CPR kan videregives til offentlige myndigheder og
private i overensstemmelse med §§ 31, 32, 38, 39 og 42. (CPR-loven, § 29, stk. 3).

Det er en frivillig ordning. I bemaerkningerne til lovforslaget papeges det, at bestemmelsen
giver enhver borger (som er fyldt 15 ar) mulighed for at advare mod kreditgivning i ved-
kommendes navn. Det kan veere, at borgeren er bekymret for identitetsmisbrug, efter at ved-
kommende har mistet sine personlige identifikationsdokumenter, eller at borgeren har veeret
udsat for identitetsmisbrug. I begge tilfaelde kan det veere relevant at gare lan- og kreditgive-
re opmaerksomme p3, at disse ikke umiddelbart skal yde lan eller kredit til personer, der ud-
giver sig for at veere den pageeldende. I bemaerkningen til lovforslaget geres ogsa opmaerk-
som pa, at ordningen ogsa er til gavn for virksomhederne. De hafter som regel for det gko-
nomiske tab i forbindelse med identitetsmisbrug.

En borger kan selv indseette en kreditadvarsel pa sit personnummer pa borger.dk. Der skal
logges ind med NemID. Her kan advarslen ogsa ophaeves. Der ggres opmaerksom p3, at en
kreditadvarsel kan spaerre for pageeldendes egne muligheder for at opna lan eller kredit. I
givet fald kan advarslen (midlertidigt) ophaeves.

Oplysninger fra CPR-kontoret viser, at muligheden for kreditadvarsel i CPR benyttes af et be-
tydeligt antal borgere. Tallene viser ikke baggrunden for markeringen: Er formalet preeventivt,
f.eks. fordi den pagaeldende har tabt eller faet stjalet identitetsoplysninger/dokumenter, eller
er det som faglge af oplevet identitetsmisbrug?

Ved udgangen af 2018 har 39.439 personer benyttet sig af en kreditadvarsel i CPR. Ved
35.769 personer er advarslen stadig aktiv pr. 31. december 2018. Det betyder, at 3.670 borge-
re har ophaevet kreditadvarslen. Det svarer til 9,3 % i en periode pa to ar (fra januar 2017 til
og med december 2018).
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Figur 7.2 viser det kumulative antal borgere, der har benyttet sig af en kreditadvarsel i perio-
den januar 2017 til og med december 2018, og det kumulative antal aktive advarsler. Den
markante veekst i antallet af kreditadvarsler i januar 2018 er igjnefaldende. Ifglge en reprae-
sentant for @konomi- og Indenrigsministeriet skyldes denne vaekst en raekke udsendelser om
identitetstyveri pa alle Danmarks Radios platforme (web, radio, TV). I disse indslag udpeges
kreditadvarsel som et redskab til at komme identitetsmisbrug til livs. Kreditadvarsel bliver i
disse indslag rost af @konomi- og indenrigsministeren, den operative chef for Rigspolitiets

Cyber Crime Center (NC3), direktgren i Finans og Leasing og kommunikationschefen i Express
Bank."'

Figur 7.2 Kumulativt antal af (aktive) kreditadvarsler (2017-2018)
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Kilde: Data fra CPR-kontoret; egne beregninger

Det forekommer, at borgere midlertidigt ophaever deres advarsel — formentlig fordi de selv

har brug for kredit — og efterfaglgende aktiverer advarslen igen. Dette gaelder for 1.543 perso-
ner.

I gennemsnit er 9,3 % af kreditadvarslerne blevet ophaevet, det vil sige, at advarslen ikke var
aktiv i december 2018. Sandsynligheden for, at en borger ophaever advarslen, gges, jo leenge-
re advarslen har vaeret aktiv. Sagt pa en anden made: Sandsynligheden for, at en person, der
har aktiveret advarslen i februar 2017, har ophaevet den igen for december 2018, er starre
end sandsynligheden for, at en person, der har aktiveret advarslen i november 2018, allerede
har ophaevet advarslen i december 2018. Figur 7.3 bekraefter denne tankegang.

41 Se: https://www.dr.dk/nyheder/indland/tusindvis-af-danskere-bruger-nyt-forsvar-i-kampen-mod-
identitetstyve
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Figur 7.3 Andelen af borgere, der har ophzevet kreditadvarslen, opgjort efter hvornar
de har oprettet advarslen (2017-2018)
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Kilde: Data fra CPR-kontoret; egne beregninger

Figur 7.4 viser, hvor mange maneder der er gaet, for en person ophaever kreditadvarslen igen.
22 % af dem, der har sat en advarsel pa deres personnummer og ophaevet den igen i 2018,
har gjort det inden for den samme maned. Det gaelder kun for 10 % af dem, der har sat en
advarsel pa deres personnummer i 2017 og efterfglgende ophaevet den i 2017 eller 2018.
Denne forskel skyldes — i hvert fald delvist — at perioden for at ophaeve advarslen er laengere
for dem, der har aktiveret advarslen i 2017, end for dem, der har gjort det i 2018.

Figur 7.4 Antal maneder ophzevede advarsler har veeret aktive (2017 og 2018)
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Kilde: Data fra CPR-kontoret; egne beregninger
CPR-kontorets datasaet indeholder ogsa oplysninger om ken og fedselsar hos dem, der har
sat en kreditadvarsel pa deres personnummer. Kgnsfordelingen er teet pa 50-50. Maend star

for 52 % af dem med en kreditadvarsel, mens kvinder tegner for 48 %.
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Figur 7.5 viser resultatet af alderen (fgdselsar). Der er ikke kun set pd, hvilken andel en al-
dersgruppe har i forhold til kreditadvarsler, men ogsa pa deres andel i befolkningsstatistik-
ken. P4 den made bliver det pavist, at dem, der er fgdt i 1940’erne, 1950’erne og 1960’'erne,
er overrepraesenterede blandt dem, der har benyttet sig af en kreditadvarsel i CPR. Det vil
sige borgere, der er over 50 ar gamle. Det er formentlig ikke et udtryk for, at de har en starre
risiko for, at deres personoplysninger bliver misbrugt, men at de er mere risikobevidste, og at
de hyppigere benytter sig af dette forebyggende tiltag.

Figur 7.5 Fordelingen af kreditadvarsler i CPR efter fadselsar i forhold til befolknings-
fordelingen i Danmark
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Kilder: Data fra CPR-kontoret (kreditadvarsel) og Statistikbanken (befolkning); egne beregninger

7.4 Forsikring mod identitetstyveri

Langt de fleste forsikringsselskaber daekker identitetstyveri i deres familieforsikring. Langt de
fleste danskere er dermed forsikret mod ID-tyveri, men det er uvist, hvor mange der er klar
over det. Vi har ikke set pa forsikringsbetingelserne hos alle selskaber, men hos fglgende seks
selskaber, som daekker den starste del af det danske forsikringsmarked**:

e Tryg (markedsandel 18,1 %)

e Topdanmark (markedsandel 17,4 %)
e Codan (markedsandel 11,3 %)

e Alm. Brand (markedsandel 9,7 %)

e Gjensidige (markedsandel 6,5 %)

e Alka (markedsandel 4,1 %).

42 Se: https://www.forsikringsportalen.dk/forsikringsselskaber/20-stoerste-forsikringsselskaber/
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7.4.1 @konomisk misbrug

Det er igjnefaldende, at de seks forsikringsselskaber langt hen ad vejen har defineret identi-
tetstyveri pa samme made. Tryg, Alm. Brand og Gjensidige betragter fglgende som identi-
tetstyveri:

Ved identitetstyveri forstas situationer, hvor din/dine identitets-/ identifikationspapirer, uden
samtykke fra dig, uberettiget bliver brugt af en anden/andre person(er) med henblik pa gkono-
misk vinding, som f.eks. i dit navn at abne kreditkonto, sege om lan, registrere telefonabonne-
menter, kab af varer mv.

Ved identifikationspapirer forstas enhver legitimation, som er egnet til at identificere dig, f.eks.
pas, bankkort, kagrekort, cpr-nummer, kontonummer, login-kode, brugernavn/adgangskode til
internettjenester, elektronisk signatur, NemID, lgnseddel og andet tilsvarende materiale.

Topdanmark, Codan og Alka definerer identitetstyveri, som fglger:

Ved identitetstyveri forstar vi ulovlig eller uautoriseret brug af dine identifikationspapirer med
henblik pa gkonomisk vinding fra tredjepart.

Ved identifikationspapirer forstar vi dokumenter, som bekraefter din identitet, f.eks. pas, kare-
kort, bankkort, brugernavn/adgangskode til internettjenester, elektronisk signatur, NemID, Ign-
seddel, udbetalingsanvisning og andet materiale, som er egnet til at identificere dig.

Identitetstyveri kan veere:
e Lan optaget i dit navn f.eks. ved hjaelp af stjalet sundhedskort
e Kreditkonto dbnet med f.eks. et stjalet eller forfalsket pas som dokumentation
e Abonnementer oprettet i dit navn ved hjeelp af dit cpr-nummer.

Topdanmark, Codan og Alka ger ogsa klart, hvad der /kke betragtes som identitetstyveri.
Selvom Tryg, Alm. Brand og Gjensidige ikke skriver det samme i deres betingelser, ma vi an-
tage, at de heller ikke anser fglgende tilfaelde som vaerende identitetstyveri:

e  Betaling med stjalne betalingskort

e  Misbrug af identitet pa sociale medier

e  Tyveri fra bankkonto ved brug af kontooplysninger, som du f.eks. er blevet franarret ved
phishing, hvor personer eller firmaer ved falske e-mails, hjemmesider eller telefonopkald far
udleveret kontooplysninger.

Alle seks forsikringsselskaber tilbyder rddgivning og hjeelp med at skabe overblik og vil hjzel-
pe med at tage kontakt til kreditorer og ggre indsigelse. Forsikringen daekker /kke omkost-
ninger og/eller gkonomisk tab. Forsikringen kan ikke anvendes, hvis identitetstyveriet er ud-
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fart af en eller flere af den sikredes husstand, eller hvis identitetstyveriet kan relateres til ar-
bejde eller beskaeftigelse.

Udover radgivning og hjeelp til at skabe overblik og tage kontakt til kreditorer abner forsik-
ringen hos fire af de seks selskaber for juridisk bistand. Tryg og Gjensidige har begraenset
juridisk bistand til maks. 25.000 kr. Codan seetter ogsa belgbsgraensen til 25.000 kr. eller 10
timers juridisk bistand. Hos Alm. Brand er juridisk bistand begraenset til maks. 20 timer.

Flere af forsikringsselskaberne yder ikke selv bistand til udsatte for identitetstyveri, der hen-
vender sig til deres forsikringsselskab, men har udliciteret denne opgave til Affinion.

I en nordisk unders@gelse af Novus (for Affinion International) er 1.031 danskere i juni 2017
bl.a. blevet spurgt om, hvorvidt de er bekendt med ‘any services and/or companies’, der kan
tilbyde en eller anden form for hjaelp ved gkonomisk misbrug af deres identitet. 80 % af de
adspurgte svarede, at de ikke har kendskab til det. Det tyder pa, at langt de fleste borgere
ikke er klar over, at de kan henvende sig til deres forsikringsselskab, hvis de har brug for rad-
givning, vejledning eller hjeelp til at fa styr pa kreditorerne.

12015 og 2016 modtog Affinion Danmark 500 til 600 henvendelser arligt i forbindelse med
identitetsmisbrug. Langt de fleste henvendelser var fra personer, der havde mistet deres
identitetsoplysninger og ville hgre, hvad de sa skulle gare, eller som henvendte sig for at ha-
re, hvad de kunne ggre for at begraense risikoen for at blive udsat for identitetsmisbrug. I
2015 modtog Affinion Danmark 61 henvendelser, der kraeevede handling for at begreense
skaderne som fglge af identitetsmisbrug. I 2016 var dette antal ndet op pa 73, og de farste
fem maneder af 2017 tyder pa, at 2017 ender pa nogenlunde det samme niveau som 2016.

Affinion skriver i sin ID-sikringspamflet: "Hvis det viser sig, at kunden har vaeret udsat for
identitetstyveri og @nsker vores hjeelp til at handtere sagen og hjaelpe med at afvise uret-
maessige betalingskrav, skal kunden give Affinion en fuldmagt til at indhente oplysninger
eller iveerkszette tiltag pa kundens vegne”. For at fa indblik i, hvordan sadan en hjalpende
hand fungerer i praksis, har Affinion beskrevet sagsforlgbet i to sager.

En typisk ID-sag

Klaus er 25 ar gammel og henvender sig i starten af maj. For 14 dage siden fik han stjalet sin
pung med betalingskort, karekort, sygesikringsbevis, studiekort og rejsekort. Han fik alt spzerret
og politianmeldt med det samme. Der blev alligevel kgbt fem iPhones i hans navn ved fire for-
skellige teleselskaber (Telenor, YouSee, Telia og Hi3G). I forbindelse med keb i YouSee er der
oprettet 1dn ved Express Bank.

Klaus giver en fuldmagt, og der sendes en indsigelse til alle kreditorer sammen med en kopi af
politianmeldelsen. Efterfalgende modtager Klaus Tro og Love-erklaeringer fra alle kreditorer,
som udfyldes og returneres. De fleste kreditorer sletter kravene, men Telenor og Express Bank
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har sat deres krav i bero og afventer politiets sagsbehandling. Ifglge loven ma kreditorerne ikke
sende rykkere med gebyr i en tvistsag, men Klaus modtager alligevel en del rykkere. Det er ty-
pisk en systemfejl (rykkeren sendes automatisk), og Klaus skal se bort fra disse. Alligevel er det
belastende at modtage regning efter regning.

Kreditor vil indga forlig

Jens har veeret pa ferie, og nar han kommer hjem, ligger der et inkassobrev pa 3.000 kr. Jens har
ikke handlet der, hvor inkassobrevet henviser til. Efterfalgende modtager han en regning fra
Hi3G for keb af en iPhone plus abonnement. Han har selv kontaktet Hi3G og far tilsendt en Tro
og Love-erkleering, som han udfylder og sender retur. Af kegbsaftalen fremgar det, at der er
brugt cpr-nummer til kabet. Kabet er gjort telefonisk, og aftalen er sendt til en Gmail-adresse
oprettet i Jens' navn.

Hi3G svarer, at de mener, at beviserne mod Jens er staerke, og tilbyder et forlig. Det bestar i, at
abonnementet bliver slettet, men iPhonen skal betales kontant. Forligsforslaget afvises. Post
Danmark, som har udleveret pakken, kontaktes med spagrgsmal om, hvorvidt der er beviser for,
at Jens modtog pakken. Ifglge Post Danmarks egne regler for udlevering skal postbuddet se, at
den pdgeeldende gér ind i huset/lejligheden eller &bner dgren indefra. Disse krav er ikke over-
holdt. Post Danmark sender en kopi af den falske underskrift. Med underskriften fremgar der
ogsa tidspunktet for udlevering — kl. 11.31. P& Jens' arbejdsplads er han registreret for et salg kl.
11.43, og han arbejder 45 minutter fra sit hjem. Med disse oplysninger frafalder Hi3G alle krav.

7.4.2 Arekraenkende misbrug

Der er flere forsikringsselskaber, der tilbyder hjeelp ved misbrug eller chikane pa sociale me-
dier. Hos Tryg er det en del af Tryg ID. Codan reklamerer med Websikring, som de tilbyder
gratis og uden binding i 2019 for deres kunder. Ligesom ved gkonomisk misbrug benytter
disse forsikringsselskaber sig af Affinion til at varetage disse ydelser. Affinion kalder denne
form for stette for Web Cleanup.

Web Cleanup tilbyder hjeelp i bl.a. falgende situationer:

e Ugnskede og/eller kreenkende billeder og videoer
e Kraenkende kommentarer og trusler

e Hackede brugerkonti og e-mailkonti

e Mobning og anden chikane

e Falske profiler pa sociale medier

e Personlig information, som er spredt ulovligt.

Desuden kan man tage kontakt til Affinions agenter for at fa radgivning om god netadfaerd
og om, hvordan man far kontrol med og overblik over sit barns adfeerd pa nettet.
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Ogsa her skal kunden give en fuldmagt til Affinion. De kan sa, om @nsket, kontakte webste-
der, hvor det ugnskede indhold ligger, for at fjerne oplysningerne. Forudseetningen er dog, at
indholdet er i strid med webstedets brugerbetingelser og/eller er i strid med geeldende
(dansk) ret.

Som beskrevet i afsnit 5.2.4 er det ikke altid nemt at fjerne indholdet fra nettet. Affinion har
beskrevet et forlab med at fjerne billeder fra nettet.

Preggo porn

Sara og Emil er forzeldre til tvillinger. Sara har under graviditeten sggt rad og vejledning pa
hjemmesider for gravide og i flere Facebook-grupper. En af disse grupper er rettet mod tvillin-
gemgadre. En dag far Sara at vide, at hendes billede er blevet brugt af en anden kvinde — og den
kvinde skriver, at hun skal fede i morgen.

Sara beder om rad til, hvordan hun skal forholde sig til det. Hun rades til at anmelde denne bru-
gerprofil og billedet og spgrger om, hvorvidt andre brugere af gruppen vil bakke hende op.
Administratoren kan efterfalgende udelukke denne kvinde fra gruppen. Eftersom billedet er po-
stet i en lukket gruppe, kan det dog ikke fjernes.

Sara bliver bedt om en kopi af billedet, og efterfalgende gennemfgres en billedsggning pa net-
tet. Det viser sig, at Saras billede ligger pa flere forskellige ‘preggo porn’-sites. Diverse sider an-
modes om at fjerne billedet. Det lykkes at fa fjernet billedet fra de fleste sider, dog ikke fra
Tumblr.* I stedet laves en afindeksering i Google. Men Sara har opdaget, at billederne bliver
brugt igen, og i to omgange far hun hjeelp til at fjerne billedet fra adskillige pornosider.

7.5 NGO’er

Der er flere NGQO'er, der tilbyder hjzelp til udsatte for (en form for) identitetsmisbrug. Forbru-
gerradet Taenk har udviklet en app — Mit Digitale Selvforsvar — som bl.a. holder dem, der har
downloadet denne app, opdateret om fupmails i omlgb, falske konkurrencer, digital svindel
eller registrerede trusler fra vira og skadelig software. Sker skaden, vejleder app’en med kon-
krete rad til at lgse problemet. Den Sociale Retshjeelps Fond giver en hjaelpende hand til soci-
alt udsatte, der er blevet ofre for identitetsmisbrug. Desuden er der to NGO'er, der hjaelper
med sletning af kraenkende billeder pa internettet: Dansk Kvindesamfund hjeelper voksne, der
er blevet udsat for kreenkende billeddeling, mens Red Barnet yder hjzelp til barn.

7.5.1 Mit Digitale Selvforsvar (Forbrugerradet Taenk)

App’en har fire funktioner: Guides, Advarsler, Artikler og Tip os. Under Guides ligger, som
navnet laegger op til, et antal guides med "konkrete rad og tips, der hjeelper dig til en trygge-
re digital hverdag”. Og sa er der en 'farstehjeelpskasse’ med navnet “"Nar skaden er sket”. Nar

* Tumblr bruges til at dele flere forskellige slags medier, heriblandt billeder og lydfiler. Det er herud-

over ogsa muligt at felge og kommentere andre brugeres opslag.
781106



man klikker pa farstehjeelpskassen, far man spargsmalet ‘Hvad er der sket?' Der findes fal-
gende svarmuligheder:

Jeg har videregivet mine kortoplysninger.

Jeg har videregivet mine NemID-oplysninger.
Jeg har deltaget i en fup-konkurrence.

Jeg har handlet i en fup-butik pa nettet.

Jeg har ringet tilbage til et fup-telefonnummer.
Jeg er blevet udsat for identitetstyveri.

Min e-mailkonto er blevet hacket.

Mine filer er blevet last af en hacker.

© ®©® N oA~ W=

Jeg har faet delt et nggenbillede.

Alle disse kategorier — pa neer 'Mine filer er blevet Iast af en hacker' (ransomware) — kan veere
relevante i forbindelse med identitetsmisbrug. De farste seks kategorier kan veere et led i
gkonomisk identitetsmisbrug. Identitetstyveri er her defineret som '‘Modtager du regninger
for varer, du aldrig har kebt? Eller 1an, du aldrig har oprettet?’ Der bliver for det meste givet
vejledning i tre trin, og det samme rad gives i forskellige situationer. Nedenstdende skema
viser de syv rad, der gives for de seks naevnte situationer. Et nummer i skemaet betyder for
det farste, at dette rad er givet i den korresponderende situation, og henviser for det andet til
raekkefalgen. Hvis en person har videregivet sine NemID-oplysninger, gives fglgende rad:

1. Spaer NemlID.
2. Anmeld til politiet.

3. Slet og bloker (phishing e-mail/sms).

Rad efter at skaden er sket (Mit Digitale Selvforsvar)

Speer Indsi- Slet og | Kontakt | Anmeld | Anmeld | Kredit-
kort/ gelse bloker firma til poli- | til tele- | advarsel
NemID tiet selskab

1 | Kortoplysninger 1 2

2 | NemID 1 2

3 | Fup-konkurrence 1 2

4 | Fup-butik 1 2 4

5 | Fup-telefonnummer 1 2

6 | ID-tyveri 1 2 3

Hvis en persons e-mailkonto er blevet hacket, sa rades til falgende: 1. skift adgangskode, 2.
gendan kontoen og 3. rens computer eller telefon. Ved deling af et nggenbillede er opskrif-
ten: 1. begreens spredning, 2. anmeldt til politiet og 3. sgg rad og vejledning. Ved det sidste
punkt henvises til Red Barnet, hvis det drejer sig om et barn under 18 ar.
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7.5.2 Den Sociale Retshjalps Fond

En respondent fra Den Sociale Retshjeelps Fond (DSRF) skenner, at de har ca. 50-100 identi-
tetsmisbrugssager om aret. Ca. 75 % af disse misbrugssager relaterer sig til gademiljget. Nar
en person henvender sig til DSRF, vejledes vedkommende om sin retsstilling og sine mulig-
heder. Ifglge respondenten siger de fleste personer, der har henvendt sig, at ‘det er lige me-
get’. Radgivningen er ogsad mest teoretisk, for ofrene kan alligevel ikke betale den geeld, der
er stiftet i deres navn; de er pa kontanthjzelp.

Sagen bliver besveerlig, hvis misbrugeren har faet fat i udsattes NemID-oplysninger, for sa er
det sveert at lgfte bevisbyrden. Og, fortsaetter respondenten fra DSRF, sa er det hurtigt groft
uagtsomt, for offeret har udleveret sin NemID-kode og sit ngglekort.** Det sker i gademiljzet,
men ogsa i parforhold. En gang imellem ender en sag i fogedretten, men det er sjaeldent. For
at anke en sag til landsretten, kraeves en forsikring. DSRF ma ikke fare en sag i landsretten.
Den skal fares af en advokat.

7.5.3 StopChikane (Dansk Kvindesamfund)

StopChikane er et tilbud til voksne, der er eller har vaeret udsat for digitale billedkreenkelser.
Alle over 18 ar kan kontakte StopChikane, uanset kan, alder (dog over 18 ar) og seksuel ori-
entering. Unge/bgarn under 18 ar henvises til Red Barnet. Der ydes gratis radgivning i, hvor-
dan man dokumenterer billeddelingen, hvordan og hvornar det kan anmeldes til politiet, og
hvordan man handterer konsekvenserne og stopper yderligere deling.

StopChikane kan kontaktes pr. telefon (telefonen er aben 4 timer om ugen) eller pr. e-mail.

Ellers ligger der vejledninger pa nettet (https://krisecentrene.dk/stopchikane/vejledninger/) i
forhold til:

- Dokumentation. Hvis du bliver udsat for digitale billedkraenkelser, er det rigtigt vig-
tigt, at du dokumenterer hele forlgbet til brug for anmeldelse og en evt. retssag. Vej-
ledningen gar ud pa, hvordan man kan tage et screenshot.

* Denne pastand bliver bekraeftet af en hgjesteretskendelse (Sag 82/2018 og 87/2018): “A og B udle-
verede deres ngglekort til Nem-ID sammen med brugernavn og adgangskode til tredjemaend, som
herefter optog 1an hos Basisbank A/S. Hgjesteret udtalte, at afgaerelsen (...) ma traeffes pa grundlag af
en konkret vurdering af det samlede haendelsesforlgb. I denne vurdering indgér bl.a., under hvilke
omstaendigheder tredjemand er kommet i besiddelse af indehaverens nggle (brugernavn, adgangsko-
de og ngglekort til NemID), om indehaveren har haft kendskab til, at tredjemand er kommet i besid-
delse af de pageeldende oplysninger, og om indehaveren har gjort, hvad der var muligt for at forhindre
misbrug, f.eks. ved at spaerre sit Nem-ID sa hurtigt som muligt. A og B havde udvist en sddan grad af
uagtsomhed, at de i forhold til Basisbank heaeftede for lane-optagelserne pa aftaleretligt grundlag, selv

om underskrifterne ikke var tilfgjet digitalt af dem selv.”
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Stop spredningen. Hvis dine billeder er blevet spredt via sociale medier, kan du selv
ga ind at slette billeder, anmelde og fjerne tags. Vejledningen gar ud pa, hvordan man
fijerner tags fra Facebook, sletter og anmelder billeder/videoer pa adskillige sociale
medier (Instagram, YouTube, SnapChat, Tumblr, WhatsApp), og hvordan man sletter
en Skype-konto.

Politianmeldelse. Vi anbefaler alle, som er udsat for digitale billedkraenkelser, at an-
melde det til politiet. Og sa henvises der til en vejledning i, hvordan man anmelder en
seksualforbrydelse pa politi.dk
(https://krisecentrene.dk/wp-content/uploads/politianmeldelse-1.pdf).

Luk ned for chikane pa telefon. Oplever du chikane i form af ugnskede opkald fra
fremmede personer, kan du lukke din telefon ned for disse. Der er lidt forskel p3,
hvordan man ger pa forskellige telefoner. Der findes en vejledning for en iPhone og

en Huawei-telefon.

GPS og lokationstjenester. Hvis du ikke gnsker, at andre skal kunne finde dig fysisk
igennem din telefon, skal du sla GPS og lokationstjenester fra. Dette kan man bl.a. go-
re pa sin iPhone og WhatsApp. Veer opmeerksom pa, at ogsa andre apps kan indehol-
de GPS.

7.5.4 SletDet (Red Barnet)

SletDet er ‘bgrnevarianten’ af StopChikane, men er ikke kun rettet mod billeddeling. SletDet

hjeelper ogséd med at fa slettet profiler og privat information. Udover hjeelp til sletning kan

radgiverne stgtte bgrn i den maske svaere situation, de star i. SletDet kan kontaktes pr. tele-

fon (telefonen er dben 4 timer om ugen) eller pr. e-mail. P& hjemmesiden ggres barnet be-

kendt med, at henvendelsen er fortrolig, og at radgiverne har tavshedspligt. Barnet bliver pa

hjemmesiden ogsa forberedt pa, hvad der vil blive spurgt om, hvis han eller hun ringer:

Nar du ringer til os, sparger vi dig om forskellige ting. Det er helt ok, hvis der er nogle af
spargsmalene, du ikke kan svare pa. For at vi kan hjeelpe dig bedst muligt, er det vigtigt, at du
forteeller os s& meget som muligt. Nar du ringer, spgrger vi dig om:

e Hvad er blevet delt? Informationer? Billeder/videoer?

e Hvad viser det?

e Hvem har delt det?

e Hvor og hvordan er det blevet delt? Over mobilen? P& Facebook? Andre steder?

e Hvem og hvor mange tror du har set det?
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Nogle gange kan vi have brug for tid til at undersagge, hvordan vi kan hjeelpe dig bedst muligt.
Derfor kan det veere, at vi sparger efter dit telefonnummer eller din e-mailadresse, sa vi kan kon-
takte dig igen — men selvfglgelig kun, hvis du selv har lyst til det.

Husk, vi behandler din henvendelse helt fortroligt.

SletDet har samlet en del vejledninger (https://redbarnet.dk/sletdet/slettevejledninger/) i,

hvordan man kan slette og anmelde informationer, billeder og videoer til forskellige sociale
medier, og hvordan man kan slette sine profiler. Der findes vejledninger for Ask.fm, Face-
book, Instagram, Musical.ly, Skype, Snapchat og YouTube.

Under Gode rad (https://redbarnet.dk/sletdet/gode-raad/) findes en liste med gode rad til,
hvad man kan ggre, hvis man har faet delt nogle af sine private informationer, billeder eller

videoer og faler sig kraenket:

- Undersgg, hvor mange der har haft adgang til dine informationer eller set dit
billede eller din video. Har det kun ligget pa din kammerats telefon, i en privat Face-
bookgruppe, eller har det ligget helt offentligt pa Instagram eller en blog? Sgg pa dit
navn pa Google og andre sggemaskiner for at finde ud af, hvad der ligger af informa-
tion om dig pa nettet.

- Bed personen slette det omgaende. Hvis det er en, som du kender, sa bed personen
gere det, mens du ser pa det. Sa kan du fgle dig helt sikker pa, at det er slettet. Hvis
det er pa en hjemmeside, sa anmeld det til ejerne af hjemmesiden.

- Tag billeder eller screenshots af de kraenkende billeder, videoer eller tekster, hvis ik-
ke personen vil slette indholdet omgédende. Sa har du beviser for, hvad der er sket.
Sparg gerne en voksen, du stoler pa, eller en ven/veninde om hjzelp til at indsamle
beviserne.

- Kontakt det sociale medie. Delte informationer, billeder og videoer kan desveerre
hurtigt forlade en enkelt Facebookprofil, hvis en person deler det videre med sine an-
dre venner. Her pa SletDet har vi slettevejledninger til, hvordan du kontakter de socia-
le medier og beder om at fa noget slettet. Veer opmaerksom p3, at du skal give gode
grunde til de sociale medier for at fa noget slettet. Det kan for eksempel veere, at det
kreenker dit privatliv, fordi en anden har oprettet en falsk profil med dit navn og bille-
de, eller at det er imod det sociale medies egne regler om nggenbilleder. Det kan ta-
ge lang tid, far de sociale medier svarer dig, og nogle gange kraever det, at man skri-
ver flere gange.

- Fortael det til en voksen, som du stoler pa. Mange voksne forstar mere, end man

tror, og de kan vaere med til at understrege alvoren over for den person, som har delt
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informationer, billeder eller videoer uden dit samtykke. Det kan for eksempel veere en
forzelder, lzerer eller skolens SSP-medarbejder. Du kan ogsa kontakte os her pa Slet-
Det.
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Udenlandske lektioner

Som beskrevet i kapitel 5 savner identitetsmisbrugsudsatte statte og opbakning fra det dan-
ske (rets)samfund. Selvom der de sidste ar er kommet en del tiltag til at hjaelpe identitetsmis-
brugsudsatte i Danmark — som beskrevet i kapitel 7 — kan det veere gavnligt at se, hvilke tiltag
der findes i andre lande. I kapitel 2 er der redegjort for de anvendte undersggelsesmetoder,
og her er det beskrevet, at vi har set neermere pa identitetsmisbrug i Norge, Holland og Stor-
britannien. I den forbindelse har vi forsggt at danne os et billede af definitionen pa og om-
fanget af identitetsmisbrug i disse lande sammenlignet med Danmark. Desuden har vi under-
sagt, om der findes lovende, ikke i Danmark eksisterende initiativer til at hjaelpe identitets-
misbrugsudsatte.

Gennemlaesning af relevant litteratur, hjemmesider og medieindslag samt interviewsamtaler
med ngglerespondenter peger pa to punkter, hvor Danmark adskiller sig fra disse lande. Det
er for det farste en saerskilt paragraf i straffeloven omhandlende identitetsmisbrug og for det
andet et nationalt stettecenter for identitetsmisbrugsudsatte. Vi vender tilbage til disse to
emner i henholdsvis afsnit 8.2 og 8.3, Dette kapitel starter dog med en gennemgang af af-
greensningen og omfanget af identitetsmisbrug i Norge, Holland og Storbritannien i forhold
til Danmark (afsnit 8.1).

8.1 Definition pa og omfang af identitetsmisbrug i de undersggte lande

Som sagt har vi forsggt at danne os et billede af, hvordan identitetsmisbrug defineres i Nor-
ge, Holland og Storbritannien, og af, om der findes statistik for omfanget af dette faenomen.

8.1.1 Norge

P& Nettvett.no® papeges det, at identitetstyveri finder sted, ndr nogen anskaffer, overfgrer,
besidder eller fremstar som rette indehaver af personlige oplysninger tilhgrende en privat-
person eller et selskab pa en uautoriseret made, i den hensigt at bega bedrageri eller anden
kriminalitet. Personlige oplysninger kan f.eks. veere fgdselsnummer, brugernavne, pass-
words/pinkoder, sundhedsoplysninger eller andre fglsomme persondata. Vi ma antage, at

* P& Nettvett.no findes oplysninger, rad og vejledning om internetsikkerhed. I 2015 indgik Nasjonal
Kommunikasjonsmyndighet og Nasjonal Sikkerhetsmyndighet (NSM) en samarbejdsaftale med Norsk

Senter for Informasjonssikring (NorSIS) om drift af Nettvett.no.
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misbrug af betalingskortoplysninger ogsa betragtes som personlige oplysninger, for pa
spgrgsmalet "Hvordan stopper jeg fortsat misbrug af mine personlige oplysninger?” lyder
svaret bla.: "Du skal anmelde forholdet til politiet og kontakte alle dine aftaleparter, f.eks.
kreditorer, banker og kreditkortleverandarer’ (min kursivering).

I samarbejde med Skatteforvaltningen gennemfarer NorSIS en éarlig undersggelse af omfan-
get af ID-tyveri og identitetssikkerhed. En repreesentativ stikprgve blandt Norges befolkning
over 18 ar er inkluderet i undersaggelsen. Der er stillet falgende spgrgsmal: “"Har du i de sidste
2 ar veeret udsat for, at en anden bruger din identitet til at bega sddanne kriminelle handlin-
ger?” Figur 8.1 viser resultatet. Malingen fra 2013 — som daekker 2012-2013 - er markant hg-
jere end de andre malinger. Vi har ikke fundet en forklaring herpa. Ellers viser Figur 8.1, at
offerrisikoen er rimeligt stabil de sidste ar og svinger mellem 3 og 4 %.

Figur 8.1 Udsathed for identitetstyveri i Norge (de sidste to ar)

7,0%
6,0%
5,0%

4,0%

3,0%
2,0%
1,0% I
0,0%

2010 2011 2012 2013 2014 2015 2016 2017 2018

Kilde: https://nettvett.no/sporsmal-svar-id-tyveri/

I Danmark er der udfgrt offerundersggelser af bl.a. identitetsmisbrug i 2009, 2013, 2014 og
2017. Her er der blevet spurgt om, hvorvidt respondenten har veeret udsat for identitetsmis-
brug i Igbet af de sidste 12 maneder. For at kunne sammenligne de danske og norske tal er
de norske tal omregnet til et estimat for udsathed pé& arsbasis. *° Figur 8.2 viser resultatet. Da

*® Det antages, at ‘maling 2010" omfatter drene 2009 og 2010 og ‘maling 2011 &rene 2010 og 2011.
Estimatet for ar 2010 er beregnet som falgende: (maling 2010 + maling 2011) / 4. Denne beregnings-
metode er ikke problemfri, for offerundersggelser dgjer med feenomenet ‘telescoping’, som betyder, at
respondenter har en tendens at inddrage begivenheder, der tidsmaessigt ligger uden for perioden, der
sparges om. Derfor er det sandsynligt, at offerprocenten — hvis der var blevet spurgt om udsathed i de

sidste 12 maneder — ville have vaeret hgjere end procenttallet for to ar divideret med to.
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udviklingen i Norge har ligget pa et stabilt niveau de sidste par ar, tyder malingen fra 2017
pa en stigende tendens i Danmark og ligger pa et hgjere niveau end i Norge.

Figur 8.2 Udsathed for identitetsmisbrug (inkl. kortmisbrug) i Danmark og Norge (ars-
basis; offerundersggelse)
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Kilde: Kruize 2018 (Danmark); https://nettvett.no/sporsmal-svar-id-tyveri/ (Norge)

8.1.2 Holland

Identitetstyveri eller identitetsmisbrug er ikke begreber, som anvendes i Holland. Her bruger
man begrebet /dentiteitsfraude (identitetsbedrageri). Dette begreb er bredere end identitets-
tyveri i Danmark. For det farste henviser begrebet identitetsbedrageri ikke kun til stja/ne
identiteter, men ogsa til fa/ske identiteter. Det kan f.eks. dreje sig om asylans@gere, der be-
nytter sig af falske identitetsbeviser. For det andet regnes misbrug med stjalne betalingskort
ogsa for en form for identitetsbedrageri.

Siden 2013 rapporterer Indenrigsministeriet en Identitetsmonitor, og fra 2014 indeholder
denne monitor ogsa oplysninger om risikoen for identitetsbedrageri. Det bemaerkes, at dette
begreb spaender bredt. Der er en del borgere, hvis identitet er blevet misbrugt, der mener, at
begrebet 'bedrageri’ er et for tungt udtryk. Under denne kategori henhgrer eksempelvis situ-
ationer, hvori en bekendt (ven, familie) har brugt ens navn uden samtykke, men hvor der ikke
er ubehagelige konsekvenser. Dertil kommer situationer, som opfattes som irriterende. De
udsatte ved ikke, hvem der star bag. Det kan dreje sig om e-mails, der bliver sendt til venner i
ens navn og indeholder en opfordring til at overfgre penge, fordi man er strandet et eller
andet sted. Og sa er der den sidste kategori af identitetsbedrageri, hvor der er tale om mere
alvorlige konsekvenser, f.eks. et gkonomisk tab.
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I Holland er et repraesentativt udsnit af befolkningen blevet spurgt om, hvorvidt de i lgbet af
de sidste to ar har veeret udsat for identitetsbedrageri — bemaerk, at ogsa i Holland, ligesom i
Norge, bliver der spurgt om en periode pa 2 ar; i Danmark spgrges der derimod kun om sid-
ste ar. Resultaterne for 2014, 2015 og 2017 var hhv. 2,1 %, 3,4 % og 5,7 %. Disse resultater
indikerer, at udviklingen i Holland, ligesom i Danmark, peger pa en stigende tendens. I be-
tragtning af at de hollandske tal deekker over en periode pa to ar, ser det ud til, at niveauet
for identitetsmisbrug i Danmark er sammenligneligt med niveauet i Holland pa basis af den
sidste maling (2017).

8.1.3. Storbritannien

Action Fraud er Storbritanniens nationale center for bedrageri og cyberkriminalitet. Borgere
og virksomheder, der har veeret udsat for internetrelateret bedrageri, kan anmelde sagen til
Action Fraud. De skelner mellem begreberne identitetstyveri (identity theft) og identitetsbe-
drageri (identity fraud). Tyveri henviser til, at personoplysninger er blevet stjdlet, mens bedra-
geri henviser til, at stjdlne personoplysninger er blevet anvendt til at bega bedrageri.

Action Fraud og The Office for National Statistics publicerer ikke en statistik for hverken iden-
titetstyveri eller identitetsbedrageri. Disse indgar i en statistik for bedrageri og computermis-
brug. Cifas*’ publicerer derimod hvert &r tal for identitetsbedrageri baseret pé sin Fraud Da-
tabase. Det er mellemorganisationer, der anmelder disse bedragerisager til Cefas. Figur 8.3
viser udviklingen siden 2008. Der har vaeret en stigende tendens fra 2008 til og med 2012. I
2013 og 2014 faldt antallet af anmeldelser lidt for sa at stige med naesten 50 % i 2015 i for-
hold til 2014.12016 og 2017 forblev niveauet mere eller mindre pa 2015-niveauet.

Tal fra tre lande — Danmark, Holland og Storbritannien — viser, at der er tale om en stigende
tendens i omfanget af identitetsmisbrug/bedrageri. Isaer de sidste par ar er omfanget taget
til. Norge adskiller sig fra disse tre lande; i dette land er der ikke registreret en markant stig-
ning i omfanget af identitetstyveri de sidste par ar.

" “Cifas is a not-for-profit fraud prevention membership organization. We are the UK's leading fraud
prevention service, managing the largest database of instances of fraudulent conduct in the country.
Our members are organizations from all sectors, sharing their data across those sectors to reduce in-
stances of fraud and financial crime.” (www.cifas.org.uk/about-cifas/what-is-cifas).
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Figur 8.3 Identitetsbedrageri i Storbritannien (Fraud Database)
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8.2 Identitetsmisbrug som seerskilt paragrafi straffeloven

Ifalge OECD havde kun fa lande en specifik lovgivning vedrgrende identitetstyveri i 2009.
USA ma betragtes som foregangsland pa dette omrade, idet identitetstyveri her er en selv-
steendig forbrydelse. I USA defineres identitetstyveri (ID Theft) pa falgende vis:

Knowingly transfers, possesses, uses, without lawful authority, a means of identification of an-
other person with the intent to commit, or in connection with, any unlawful activity that consti-
tutes a violation of Federal law, or that constitutes a felony under any applicable State or local
law (OECD, 2009, p. 47).

Ifalge OECD (2009) betragtes identitetsmisbrug ikke som en selvsteendig forbrydelse i EU-
medlemsstaterne. De seneste ar har flere lande dog indskrevet identitetstyveri/-misbrug/-
kreenkelse i deres straffelove. Selvom en sddan paragraf ikke eksisterer herhjemme, har vi haft
en debat om netop dette. Det ser vi neermere pa i afsnit 8.2.1. Norge har i 2009 som det far-
ste skandinaviske land indfart en saerskilt paragraf i straffeloven om identitetskraenkelse.*
Lovparagraffens ordlyd og de norske lovgiveres overvejelser i forbindelse med indfgrelsen af

** I Sverige blev identitetsmisbrug skrevet ind i straffeloven d. 1. juli 2016. Ifalge paragraf 6b i straffelo-
vens kapitel 4 kan ulovlig brug af en anden persons identitetsdata med skade eller ulempe som fglge
(uautoriseret identitetsbrug) straffes med bade eller faengsel i hgjst to ar.

Den som genom att olovligen anvdnda en annan persons identitetsuppgifter utger sig for att va-

ra honom eller henne och dérigenom ger upphov till skada eller olagenhet fér honom eller hen-

ne, doms for olovlig identitetsanvandning till boter eller fangelse i hogst tva ar

(Brottsbalk 4. kap., § 6B, Sverige)

88106



denne bestemmelse beskrives i afsnit 8.2.2. Straffelovsparagraffen om identitetsmisbrug blev
i 2016 introduceret i Holland. I afsnit 8.2.3 beskrives paragraffens ordlyd og de hollandske
lovgiveres overvejelser ved indfarelsen af denne bestemmelse. I Storbritannien er identitets-
misbrug ikke en seerskilt paragraf i straffeloven og har efter vores vidende heller ikke vaeret
genstand for debat.

8.2.1 Danmark

Identitetstyveri er et ofte anvendt begreb, som dog i Danmark ikke har en juridisk definition.
Adspurgt har rigsadvokaten svaret retsudvalget, at en falsk profil pa internettet, hvor nogle
udgiver sig for at veere en anden eksisterende person, som udgangspunkt ikke i sig selv kan
betragtes som strafbar. Rigsadvokaten tilfgjer, at der imidlertid kan vaere tale om strafbare
forhold i forbindelse med en sadan handling (Justitsministeriet, 2009, s. 2):

Efter omstaendighederne vil oprettelsen af en falsk internetprofil, hvorved man udgiver sig for at
vaere en anden eksisterende person — og i den forbindelse videregiver oplysninger om den pa-
geeldende — imidlertid kunne udggre en overtraedelse af straffelovens § 264 d. Efter denne be-
stemmelse straffes den, der uberettiget videregiver meddelelser eller billeder vedrgrende en an-
dens private forhold eller i gvrigt billeder af den péageeldende under omstendigheder, der
abenbart kan forlanges unddraget offentligheden. Det er uden betydning for strafbarheden, om
meddelelsen er sand.

Tilsvarende ma det antages, at oprettelsen af en profil pa internettet i en andens navn efter om-
steendighederne vil kunne udggre en overtraedelse af straffelovens § 267, hvorefter den, som
kreenker en andens zere ved fornaermelige ord eller handlinger eller ved at fremseette eller ud-
brede sigtelser for et forhold, der er egnet til at nedseette den fornaermede i medborgeres agtel-
se, straffes.

I Danmark har der vaeret debat om, hvorvidt identitetstyveri skal veere et selvstaendigt begreb
i straffeloven. Dansk Folkeparti fremsatte den 26. oktober 2011 et forslag til folketingsbeslut-
ning om en saerskilt straf for identitetstyveri og identitetssvindel (2011/1 BF 3). Forslaget for-
stebehandledes i Folketinget den 17. januar 2012 og blev henvist til behandling i retsudval-
get, som afholdt en hgring den 8. maj 2012. Det viste sig, at der ikke var politisk flertal for en
saerskilt straffebestemmelse for identitetstyveri. Et mindretal i retsudvalget opfordrede efter-
falgende regeringen til at ivaerksaette initiativer, der sikrer, at myndigheder, virksomheder og
privatpersoner star bedst muligt rustet over for identitetstyveri og de kriminelle falger heraf.
Desuden opfordrede mindretallet regeringen til i den kommende tid teet at folge de norske
erfaringer og den norske praksis i forhold til en saerskilt straffelovsparagraf vedrgrende iden-
titetssvindel. Herudfra kan det lgbende overvejes, om en indfarelse af en sddan saerskilt straf-
felovsparagraf vil tjene et formal i dansk sammenhaeng.
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Dansk Folkeparti har igen fremsat et lovforslag om en saerskilt straf for identitetstyveri og
identitetsmisbrug d. 14. april 2016 (B 186). I bemaerkningerne til forslaget naevnes bl.a., at der
er indfart adskillige tiltag i forbindelse med identitetstyveri/-misbrug siden 2011/2012.12014
er det blevet muligt at anmode om et nyt cpr-nummer i forbindelse med identitetsmisbrug.
Folketinget vedtog den 25. marts 2014 en aendring af cpr-loven (se ogsa afsnit 7.2). Dansk
Folkepartis lovforslag B 186 er dog aldrig blevet behandlet i Folketinget og er bortfaldet. Et
lovforslag bortfalder automatisk, hvis ikke det er vedtaget ved folketingsarets afslutning (far-
ste tirsdag i oktober).

I anledning af lovforslaget om en saerskilt kriminalisering af identitetstyveri i 2012 begrunde-
de Justitsministeriet sin afvisning med to argumenter. For det farste papegedes det, at identi-
tetstyveri allerede er kriminaliseret i en raekke straffelovsbestemmelser. For det andet vil en
saerskilt lovparagraf veere ungdigt kompleks.

Nar det geelder spagrgsmalet om en saerskilt kriminalisering af identitetstyveri, indeholder straffe-
loven allerede i dag en raekke bestemmelser — herunder reglerne om formueforbrydelser og
freds- og aerekraenkelser — som daekker denne form for kriminalitet. De handlinger, der vedrgrer
misbrug af en andens identitet, og hvor der i praksis kan vaere behov for et strafferetligt vaern, er
saledes allerede kriminaliseret.

Hertil kommer, at identitetstyveri spaender meget vidt. En saerskilt bestemmelse herom ville sa-
ledes i givet fald skulle omfatte sdvel meget alvorlige former for formueforbrydelser begaet ved
identitetstyveri, herunder groft bedrageri med en strafferamme pa helt op til 8 ars faengsel, som
tilfeelde, der (i dag) falder helt uden for det strafferetlige omréde. Nar henses til gnsket om
starst mulig praecision og forudsigelighed i straffelovgivningen, vil det kunne veere vanskeligt at
indordne en egentlig strafbestemmelse om identitetstyveri i den systematik, som straffeloven
bygger pa. En sddan seerregel vil kunne medfere afgreensnings- og sammenstadsproblemer og
dermed veere ungdigt kompliceret i lyset af, at identitetstyveri allerede er kriminaliseret i de si-
tuationer, hvor det kan vaere praktisk relevant.

(Besvarelse af 29. februar 2012 af retsudvalgets spagrgsmal nr. 5 vedrarende beslutningsforslag
nr. B 3,2011-2012.)

At alle former for identitetsmisbrug er daekket af allerede eksisterende straffelovsbestemmel-
ser nuanceres af Straffelovsradet. Straffelovsradet har i sin beteenkning om freds- og eere-
kraenkelser (2017) overvejet, om der er grundlag for saerskilt at kriminalisere brug af en an-
dens identitet (identitetstyveri eller identitetsmisbrug). Radet bemaerker, at kun den mildeste
form for identitetstyveri — at udgive sig for at veere en anden, herunder ved oprettelse af en
Facebook-profil i en andens navn — ikke allerede er strafbar. Derfor mener radet ikke, at der
er behov for yderligere kriminalisering af identitetstyveri, selvom sddanne former for identi-
tetstyveri kan veere meget generende for de personer, som far misbrugt deres identitet
(Straffelovsradet, 2017, s. 126).
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8.2.2 Norge

I Norge er identitetsmisbrug efter den nye straffelov (2009) en selvsteendig forbrydelse. Den
nye bestemmelse om identitetskraenkelse giver straf til den, som tager en andens identitet,
optreeder med en andens identitet eller optreeder med en identitet, som er let at forveksle
med en andens. [ tillaeag omfattes det at seette sig i besiddelse af en andens identitetsbevis.
Identitet kan indbefatte navn, fgdselsnummer, organisationsnummer, e-postadresse eller
andre oplysninger, som alene eller sasmmen med anden information kan identificere en fysisk
eller juridisk person.

Med bot eller fengsel inntil 2 ar straffes den som uberettiget setter seg i besittelse av en annens
identitetsbevis, eller opptrer med en annens identitet eller med en identitet som er lett a
forveksle med en annens identitet, med forsett om a

a) oppna en uberettiget vinning for seg eller en annen, eller

b) pafgre en annen tap eller ulempe.

(Straffelovens § 202, Norge)

I det norske forarbejde til bestemmelsen om identitetskreenkelse papeges det, at mange
handlinger, der omfattes af den nye bestemmelse, allerede er strafbare under den gamle
straffelov. Det geelder bl.a. bedrageribestemmelser. Hvis der skal kunne veere tale om en
straffesag, er det dog her en forudsaetning, at en stjalen identitet bruges til at udfgre en
strafbar handling. Den nye straffebestemmelse gor det enklere at strafforfalge identitetstyve-
ri, idet det nu er lettere at bevise identitetskraenkelse end et forsgg pa fuldbyrdet bedrageri.

Identitetskrenkelse kan krenke menneskers integritet og sikkerhet uavhengig av om den rent
faktisk farer til videre lovbrudd eller ikke. Det vil ogsa vaere enklere & bevise identitetskrenkelse
enn (forsgk pad) den fullbyrdete bedragerihandlingen. (Ot. Prp. nr. 22 (2008-2009), side 44 f.)

I det svenske forarbejde til bestemmelsen om ulovlig identitetsanvendelse papeges i gvrigt
ligeledes, at der vil veere overlap med andre lovbestemmelser, primeert formueforbrydelser,
men ogsa dokumentfalsk og falsk vidne. Der forventes 'konkurrence’-situationer, og det be-
meerkes, at de generelle regler om konkurrerende bestemmelser er gaeldende. Formalet med
lovbestemmelsen er at modvirke misbrug af identitetsdata og beskytte mod integritetskraen-
kelse.

Bade den norske og den svenske lovgiver anerkender dermed det fremsatte argument fra
den danske lovgiver, at mange former for identitetstyveri/-misbrug allerede er kriminaliseret,
men de ser stadig fordele i en saerskilt lovbestemmelse. I forhold til det danske Justitsministe-
riums bemaerkning om, at identitetstyveri speender meget vidt, som argument imod en seer-
skilt bestemmelse, kan det bemaerkes, at den norske lovgiver ikke har indfart en egen be-
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stemmelse for grov identitetskraenkelse, netop fordi handlingen ofte vil veere en forberedel-
seshandling til anden kriminalitet, og dermed betragtes strafferammen som tilstraekkeligt hg;j.

Ved siden af spgrgsmalet om, hvorvidt identitetstyveri/-misbrug er kriminaliseret i allerede
eksisterende lovparagraffer, naevner Dansk Folkeparti to begrundelser for, at der er et behov
for en selvsteendig bestemmelse for identitetstyveri og identitetsmisbrug (Lovforslag B 186,
2015-2016):

1) Et klart signal om, at det er et kriminalitetsomrade, der skal prioriteres i langt hgje-
re grad.

2) En selvstaendig registrering, sa udviklingen i denne kriminalitetsform kan falges ng-
je.

Om disse argumenter holder vand, kan ikke fastslds, uden at der indfgres en seerskilt be-
stemmelse for identitetstyveri/-misbrug i Danmark. De norske erfaringer kan dog give et fin-
gerpeg om, hvordan en sadan bestemmelse fungerer i praksis. Den norske straffelovsparagraf
202 er, som sagt, indfart i 2009. Under en studietur til Norge i februar 2018 har jeg bl.a. for-
sggt at fa svar pa spgrgsmalet om, hvorvidt identitetstyveri/-misbrug er prioriteret i hgjere
grad efter indfarelsen af denne paragraf i straffeloven. Det er klart, at et grundigt svar kraever
mere end et par interviewsamtaler med repraesentanter for aktgrer pad dette omrade, men
disse samtaler peger i retning af, at indfgrelsen af lovparagraffen ikke har fort til de store
forandringer i politiets efterforskningsarbejde.

Gevinsten ligger ved anmeldelsesprocessen. Udsatte for identitetstyveri/-misbrug kan anmel-
de sagen uden risiko for at blive afvist af politiet. Det vil ikke sige, at det farer til en palidelig
statistik. Af Politidirektoratet fik jeg en oversigt over 'ID-saker’ for 2016 (615 sager) og 2017
(547 sager), som skulle omfatte § 202-sager. Oversigten viste ogsa, at ca. halvdelen af disse
sager var henlagt af politiet. Politiets repraesentant forklarede, at mange sager om identi-
tetsmisbrug ikke registreres som ID-sager, men f.eks. som bedragerisager. Han havde sagt i
politiets systemer pa bedrageri med ID som modus, og det gav som resultat 1.185 sager i
2016 og 1.573 sager i 2017. Ca. tre ud af fire af disse sager er henlagt af politiet.

Selvom § 202 blev indfart i 2009, findes der kun tilgaengelig selvstaendig statistik for perioden
efter oktober 2015 pa Statistisk Sentralbyras hjemmeside (www.ssb.no). Der skelnes mellem
to former for identitetskraenkelse: 1) befatning med annens identitetsbevis og 2) opptre med
annens identitet. At handle med en anden persons identitetsbevis er blevet anmeldt 471
gange i 2016 og 466 gange i 2017. At optreede med en anden persons identitet har fart til
2.098 anmeldelser i 2016 og 2.774 anmeldelser i 2017.

92| 106


http://www.ssb.no/

Lovparagraffen om identitetskreenkelse har fgrt til en statistik i Norge, men om statistikken
ngje viser udviklingen for identitetstyveri/-misbrug, er tvivisomt. Dermed deemper erfaringer-
ne fra Norge forventningerne til en saerskilt bestemmelse i Danmark i forhold til oppriorite-
ring af og overblik over denne kriminalitetsform.

8.2.3 Holland

I Holland er identitetsmisbrug kriminaliseret i straffelovens paragraf 231b, som er indfert 1.
maj 2014. Strafferammen gar op til 5 ars faengsel. Det fremgar af paragraf 231b, at:

e der skal veere tale om forseet

o formalet skal vaere enten at skjule sin egen identitet eller at misbruge en anden per-
sons identitet

e der skal vaere forvoldt skade.

Efter fremsaettelsen af lovforslaget i parlamentet blev justitsministeren bl.a. spurgt om, hvor-
vidt han kunne redeggre for, hvilke situationer der omfattes af paragraf 231b. Ministeren
fremlagde derefter to eksempler:

1) En situation, hvori der lejes noget i en anden persons navn, og udlejer sender reg-
ningen til denne person. Altsa et eksempel pa gkonomisk skade som falge af identi-
tetsmisbrug.

2) En situation, hvori en person opretter en profil i en anden persons navn og efterfgl-
gende kreenker vedkommendes omdgmme.

Paragraf 231bs begreb 'skade’ kan sa sta for gkonomisk skade. Dermed far offeret mulighed
for at bede anklageren/dommeren tage stilling til et erstatningskrav under den strafferetlige
behandling af sagen og behgver ikke ngdvendigvis at anleegge et civilretligt segsmal. I en
retssag (RBNHO:2017:3643), hvor tiltalte havde brugt anmelderens Facebook-billeder i en
sex-annonce pa nettet, blev tiltalte demt, men ikke efter paragraf 231b. Retten slog fast, at
paragraf 231b ikke kunne anvendes, for et billede er ikke i sig selv en personoplysning.

8.3 Nationalt stgttecenter

I Danmark har Digitaliseringsstyrelsen den nationale, koordinerende rolle i forbindelse med
vejledning og radgivning ved identitetsmisbrug. De star bag den digitale vejledning og rad-
givning, som er tilgaeengelig pa borger.dk (omtalt i kapitel 7). Digitaliseringsstyrelsen star ogsa
— i samarbejde med KL, Danske Regioner, DKCERT og DelC - for den arlige undersggelse af
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danskernes informationssikkerhed.*® Der findes imidlertid ikke i Danmark et nationalt stgtte-
center, som kan hjeelpe identitetsmisbrugsudsatte.

I Holland oprettedes d. 1. marts 2010 et Nationalt Center for Identitetsmisbrug (pa hollandsk
Centraal Meldpunt Identiteitsfraude en -fouten, CMI) — efter en pilotperiode, der havde Igbet
siden november 2008. Dette center hgrer under Indenrigsministeriet. Vi ser naermere pa dette
center i afsnit 8.3.1.

I Norge findes NorSIS — Norsk senter for informasjonssikring — som blev stiftet d. 2. februar
2010. NorsSIS er en viderefarelse af Senter for informasjonssikring (SIS), som blev etableret d.
1. april 2002 som et pilotprojekt ved Handels- og Neeringsdepartementet. I januar 2006 blev
SIS omdannet til NorSIS, med Gjavik Kunnskapspark som operatgr. I februar 2010 blev NorSIS
reorganiseret og etableret som en ideel og uafthaengig medlemsforening. NorSIS modtager
arligt tilskud fra det norske Justis- og Beredskapsdepartement. NorSIS bliver naermere belyst i
afsnit 8.3.2.

I Storbritannien findes Action Fraud, hvor alle bedragerianmeldelser modtages og — hvis der
findes efterforskningsspor — sendes videre til politidistrikterne for neermere efterforskning.
Action Fraud er ikke et nationalt stottecenter, men har ogsa til formal at radgive og vejlede
anmeldere af identitetsmisbrug. Action Fraud ligner til forveksling det nyoprettede Lands-
daekkende Center for It-relateret gkonomisk Kriminalitet (LCIK), og derfor omtales Action
Fraud ikke naermere i denne rapport.®

8.3.1 CMI i Holland

I Holland ligger det overordnede ansvar for identitetsmisbrug i Indenrigsministeriet. Det Na-
tionale Center for Identitetsmisbrug (CMI) hgrer under Indenrigsministeriet og er oprettet i
november 2008 som en pilotordning. CMI startede som fast ordning den 1. marts 2010.
Centret har to kerneopgaver. For det farste tilbydes CMI-radgivning, vejledning og praktisk
assistance til identitetsmisbrugsudsatte pa basis af personlig kontakt. Den praktiske assistan-
ce er problemorienteret. CMI patager sig en koordinerende rolle og kontakter, om ngdven-
digt, andre aktarer pa vegne af offeret. Det kan ske i samarbejde med politiet og anklage-
myndigheden, men ogsa andre myndigheder.

* Den seneste udgave af denne undersggelse er fra december 2018 og kan hentes her:
https://digst.dk/media/18755/danskernes informationssikkerhed december 2018 191218.pdf

*% Et par uger fgr jeg havde en aftale ved Action Fraud, havde en delegation fra Kgbenhavns Politi vee-

ret pa besgg, og Action Fraud har klart vaeret en inspirationskilde til oprettelsen og indretningen af

LCIK.
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CMI's anden kerneopgave er at opbygge viden om faenomenet identitetsmisbrug. Det sker
pa den ene side ved registrering af udsattes henvendelser og deres sagsforlgb. P4 den anden
side indhentes oplysninger hos relevante partnere og ved indsamling af (trend)rapporter. Pa
baggrund af denne viden udarbejdes der kampagnemateriale og skrives notater til (politiske)
beslutningstagere. CMI's medarbejdere optraeder i pressen, bidrager til debatter og deltager i
konferencer.

Figur 8.4 viser, at antallet af henvendelser til CMI tager til med arene. Ifglge respondenten fra
CMI - som blev interviewet i forbindelse med et forskningsophold i Holland — betyder denne
stigning ikke ngdvendigvis, at der er flere tilfaelde af identitetsmisbrug. Det kan ogsa (til dels)
skyldes en tiltagende anmeldelsestilbgjelighed pa grund af en stgrre bevidsthed i befolknin-
gen om identitetsmisbrug og et stigende kendskab til CMI som fglge af kampagner.

Figur 8.4 Antallet af henvendelser om identitetsmisbrug til CMI
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8.3.2 NorSISi Norge

NorSIS er en uafheengig medlemsforening, der modtager tilskud fra Justis- og Beredskapsde-
partement for ca. halvdelen af de samlede udgifter. Informationssikkerhed er NorSIS’ kerne-
forretning, og de retter sig primaert mod sma og mellemstore virksomheder. Men NorSIS
laegger ogsa veegt pa radgivning og vejledning af borgere.

Erfaring viser at den generelle befolkningsinformasjonen i stor grad ogsa viderefares til de sma
og mellomstore virksomhetene gjennom deres ansatte. Informasjon til befolkningen er ogsa vik-
tig for & skape sikkerhetskompetansen som kreves som en del av regjeringens digitalisering av
Norge (Halvarsrapport NorSIS 2018, s. 11).
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I forhold til borgerne har NorSIS to vigtige produkter. For det farste har de samlet en oversigt
over vejledninger om informationssikkerhed. Disse vejledninger er tilgeengelige pa hjemme-
siden www.nettvett.no/veiledninger/. Der ligger vejledninger vedrgrende identitetstyveri og

bedrageri pa nettet, men ogsa om internetbrug og sociale medier. Nettvett.no blev etableret
i starten af 2017. Far 2017 var disse vejledninger tilgaengelige pa norsis.no.

Det andet produkt er Slettmeg (www.slettmeg.no). Her kan man downloade vejledninger i,

hvordan man sletter (falske) profiler fra Facebook, Snapchat, Instagram, Twitter osv., og i,
hvordan man sletter et hit i segemaskiner og netkataloger. Slettmeg kan ogsa kontaktes per-
sonligt — enten ved at udfylde et skema (skriftlig henvendelse) eller ved at ringe til en radgi-
ver. Arligt henvender 5-6.000 personer sig personligt til Slettmeg.

Figur 8.5 viser antallet af unikke besggende pa Norsis/Nettvetts og Slettmegs hjemmesider i
perioden 2014-2018. Det er antallet af besggende i det fgrste halvar af et kalenderar. Pa ars-
basis er antallet af besggende — ma vi antage — dobbelt sa stort.

Figur 8.5 Antallet af unikke besagende pa Nettvetts og Slettmegs hjemmesider
(kun farste halvdel af hvert kalenderar)
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Konklusioner og overvejelser

I dette sidste kapitel drages konklusioner med afseet i problemstillingerne, formuleret i afsnit
1.2. Rapporten slutter af med enkelte overvejelser over, hvordan identitetsmisbrugsudsatte
kan hjeelpes bedre, nar skaden er sket.

9.1 Identitetsoplysninger

P& den ene side er der spgrgsmalet om, hvilke identitetsoplysninger der danner grundlag for
misbrug, pa den anden side spargsmalet om, til hvilket formal disse oplysninger bliver mis-
brugt. Der skelnes mellem gkonomisk misbrug og aerekraeenkende misbrug. Der findes identi-
tetsoplysninger, som typisk bliver anvendt ved gkonomisk misbrug, og oplysninger, som bli-
ver brugt til et kreenkende formal, men opdelingen er ikke knivskarp.

Betalingskortoplysninger bruges helt overvejende mest ved gkonomisk misbrug. I Danmark
regnes betalingskortmisbrug ikke for identitetsmisbrug. Det kan diskuteres, men faktum er, at
skaden ved kortmisbrug ofte er begraenset, og at det er sjeeldent, at borgeren haefter for ta-
bet; det sker kun, hvis vedkommende har opfart sig groft uagtsomt. Misbrug af danske beta-
lingskort foregar for en stor dels vedkommende pa udenlandske e-handelsmarkeder.

Nar det kommer til de mere belastende former for gkonomisk identitetsmisbrug, er det ty-
pisk to typer identitetsoplysninger, der bliver misbrugt: et karekort/pas eller NemID. Karekor-
tet og/eller passet kan veere tabt eller stjalet. Med et sadant dokument kan der f.eks. kabes
pa kredit, og det foregar typisk i fysiske butikker. Nar der bliver oprettet et |an eller kebt pa
kredit pa nettet, kraeves der typisk NemID-validering.

Misbrug af sociale mediers profiler, billeder og e-mailkonti kan ske med et gkonomisk sigte,
f.eks. ved romance scam, men kan ogsa have til formal at kraenke en anden person. Det er
ikke altid klart, hvorfor disse personoplysninger bliver misbrugt.

9.2 Instanser og dokumentationskrav

Nar en person er blevet udsat for gkonomisk identitetsmisbrug, er det vigtigt, at han eller
hun reagerer hurtigt. Typisk skal man kontakte den instans, der har udstedt det misbrugte
dokument — kommunen ved misbrug af pas, karekort eller sundhedskort; banken eller kort-
selskabet ved misbrug af betalingskort. Hvis der er trukket et belgb fra udsattes konto, skal
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der gares indsigelse. Det samme geelder, hvis et firma kraever betaling for en vare eller ydel-
se, som er bestilt af gerningsmanden. Det kraeves en politianmeldelse af episoden, hvis der
geres indsigelse. Det er et krav fra den instans, der skal fgre belgbet tilbage eller slette reg-
ningen.

Det er forskelligt fra virksomhed til virksomhed, hvor villige de er til at slette regningen, hvis
en person pastar, at han/hun har veeret udsat for identitetsmisbrug. Det afthaenger af, hvilke
oplysninger der er blevet misbrugt. Hvis det handler om virksomheder, der tilbyder et for-
brugslan, og laneaftalen er underskrevet med NemlID, er der stor sandsynlighed for, at virk-
somheden holder fast i sit krav. Der er ligeledes stor sandsynlighed for, at den far medhold i
fogedretten, hvis det kommer til et retsligt opger. Det skyldes, at den pastdet udsatte enten
har veeret vidende om, at hans/hendes NemID-oplysninger blev misbrugt, eller at vedkom-
mende har handlet groft uagtsomt med sine oplysninger. Socialt udsatte og svage borgere er
forholdsvis ofte dem, der er udsat for (mis)brug af deres NemID-oplysninger.

Nar det handler om kraenkende misbrug, sa er det langtfra sikkert, at politiet vil optage en
anmeldelse. Det afthaenger af, hvad der er sket, og hvilke oplysninger der er blevet misbrugt.
Hvis oplysninger er blevet stjalet ved hjeelp af hacking, optager politiet anmeldelsen. Det
samme geelder deling af nggenbilleder af mindrearige (bgrnepornografi). Men hvis en per-
sons (profil)billeder er blevet misbrugt til at oprette en falsk profil, betragter politiet episoden
som et privat anliggende. Den udsatte kan ga den civilretlige vej, men det kraever, at ger-
ningsmanden er kendt — og det kan veere svaert, nar politiet ikke vil efterforske sagen.

Nar en person vil fjerne en falsk profil i sit navn eller kreenkende indhold fra nettet, sa kraever
det, at der bliver taget kontakt til den pdgeeldende internettjeneste. Den kraever beviser fra
den udsatte for, at det er ham eller hende, der er den rette person. Det er i sig selv logisk
nok, men det betyder, at man skal uploade en kopi af et identitetsbevis, efter at man har vae-
ret udsat for misbrug af personoplysninger.

9.3 PsyKkiske konsekvenser

Hvis gkonomisk identitetsmisbrug har psykiske konsekvenser for offeret, bunder det ofte i
frygt for konsekvenserne og/eller fremtiden. Det kan vaere i en mild grad - frygt for, at der
kommer flere regninger, og tvivl om, hvorvidt man haefter for (en del af) tabet — men det kan
ogsa udvikle sig til decideret angst for fremtiden. Identitetsmisbrug rokker ved den udsattes
fundament i livet. De psykiske konsekvenser minimeres, hvis den udsatte faler sig stattet af
myndighedsinstanserne og samfundet, og hvis politiet optager anmeldelserne og stetter de
udsatte i deres fglelse af, at der er gjort dem uret — i stedet for at de far at vide, at de ikke er
den forurettede part i lovens forstand, eller at politiet ikke kan bruge kreefter pa sddan noget.
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Det samme geelder for andre instanser som kommuner, kreditorer, banker osv.; om de giver
stotte eller modspil.

Ved kraenkende identitetsmisbrug spiller frygt ogsa en vigtig rolle. Frygt for, hvem der star
bag chikanen, hvordan omverdenen vil reagere, om det er muligt at fa slettet materiale osv.
Ogsa her spaender de psykiske konsekvenser fra ubehag til decideret angst eller depression.
Identitetsmisbrug kan fare til, at offeret melder sig syg fra sit arbejde. En del udsatte opsager
en psykolog. Der findes dog ikke tal pa, hvor stor en del af ofrene der lider af store psykiske
konsekvenser af misbruget af deres identitetsoplysninger.

9.4 @konomiske konsekvenser

Kraenkende identitetsmisbrug har ikke direkte gkonomiske konsekvenser for offeret, men der
kan sagtens veere indirekte omkostninger i form af tid, der skal bruges til oprydningsarbejde,
tabt arbejdsfortjeneste eller udgifter til advokatbistand. Der er dog instanser, der hjeelper
gratis med at slette ulovligt indhold fra nettet — Red Barnet (mindredrige) og Dansk Kvinde-
samfund (voksne). Hvis den pageeldende har en familieforsikring, der daekker Web Cleanup,
kan der ogsa treekkes pa hjeelp fra denne side.

Ved gkonomisk misbrug er der ikke kun indirekte gkonomiske konsekvenser, men ogsa di-
rekte omkostninger. Offerundersggelsen Internetkriminalitet 2017 indikerede, at virksomhe-
derne star for ca. 90 % af tabet, mens udsatte, hvis identitet er blevet misbrugt, haefter for ca.
10 % af tabet. Isaer nar NemID-oplysninger er blevet (mis)brugt, er der stor sandsynlighed for,
at offeret/det pastaede offer haefter for tabet. Det er dog tvivisomt, hvorvidt den pageeldende
er i stand til at betale regningen. Denne tvivl geelder i hvert fald for socialt udsatte, som ty-
pisk modtager bistand.

9.5 Eksisterende tiltag

Der eksisterer en stribe tiltag til at hjaelpe identitetsmisbrugsudsatte. Nar det handler om
gkonomisk misbrug, kan offeret pa borger.dk og hjemmesider fra adskillige instanser lzaese,
hvordan man skal forholde sig. Ogsa app’en Mit Digitale Forsvar indeholder en 'fgrstehjzelps-
kasse' med rad og vejledning om, hvad offeret bar gare, nar skaden er sket. Hvis offeret har
en familieforsikring, er der stor chance for, at den pagaeldende kan fa hjeelp gennem forsik-
ringsselskabet (ved oprydningsarbejde af Affinion). Socialt udsatte kan fa stette fra Den So-
ciale Retshjaelps Fond.

For at undga, at gerningsmanden bliver ved med at kebe pa kredit med udsattes personop-
lysninger, har der fra januar 2017 kunnet indsaettes en kreditadvarsel i CPR. Ved udgangen af
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2018 havde 35.769 danskere en aktiv advarsel pa deres cpr-nummer. Siden 2014 har det ogsa
veeret muligt at fa et nyt cpr-nummer i forbindelse med identitetsmisbrug. Denne ordning
benyttes dog sjeeldent. I en periode pa 4 ar har 76 personer ansggt om et nyt cpr-nummer pa
grund af identitetsmisbrug; 7 personer har faet tildelt et nyt cpr-nummer (8 ansggninger er
endnu ikke afgjort).

Nar det kommer til kreenkende misbrug, kan offeret ogsa finde vejledning og gode rad pa
adskillige instansers hjemmesider. Red Barnet (mindrearige) og Dansk Kvindesamfund (voks-
ne) har samlet relevante vejledninger i, hvordan man kan fa slettet profiler, billeder mm. fra
sociale medier og andre platforme. Udover disse vejledninger kan man komme i kontakt med
en radgiver fra disse instanser; skriftligt (pr. e-mail) eller telefonisk. Hvis offeret har en familie-
forsikring, er der stor chance for, at den pageeldende kan fa hjeelp gennem forsikringsselska-
bet (ved sletningsarbejde af Affinion).

9.6 Udenlandske ordninger

Der er blevet set neermere pa identitetsmisbrug i Norge, Holland og Storbritannien. I disse
lande er identitetsmisbrug, ligesom i Danmark, i veekst. Undtagelsen er Norge, hvor identi-
tetstyveri de sidste par ar har set ud til at ligge pa et stabilt niveau. Der findes to opsigtsveek-
kende tiltag i Norge og Holland i sammenligning med Danmark. For det farste er identitets-
misbrug som saerskilt paragraf indskrevet i straffeloven i bdde Norge og Holland. For det an-
det har disse lande et nationalt stettecenter for identitetsmisbrugsudsatte.

I Norge er identitetsmisbrug efter den nye straffelov (2009) en selvsteendig forbrydelse. Den
nye bestemmelse om identitetskraenkelse giver op til 2 ar faengselsstraf til den, som tager en
andens identitet, optraeder med en andens identitet eller optreeder med en identitet, som er
let at forveksle med en andens. I Holland har identitetsmisbrug vaeret kriminaliseret siden
2014. Strafferammen gar op til 5 ars feengsel. Der skal veere tale om forsaet, og formalet skal
veere enten at skjule sin egen identitet eller at misbruge en anden persons identitet, og der
skal veere forvoldt skade.

Det hollandske Nationale Center for Identitetsmisbrug (CMI) hgrer under Indenrigsministeriet
og oprettedes i november 2008 som pilotordning og siden marts 2010 som fast ordning.
Centret har to kerneopgaver. For det farste tilbydes CMI-radgivning, vejledning og praktisk
assistance til identitetsmisbrugsudsatte pa basis af personlig kontakt. I 2016 modtog CMI
1.724 henvendelser fra borgere. CMI's anden kerneopgave er at opbygge viden om faanome-
net identitetsmisbrug. Det sker pa den ene side ved registrering af udsattes henvendelser og
deres sagsforlgb, mens der pa den anden side indhentes oplysninger hos relevante partnere
og indsamles (trend)rapporter. P4 baggrund af denne viden udarbejdes der kampagnemate-
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riale og skrives notater til (politiske) beslutningstagere. CMI's medarbejdere optraeder i pres-
sen, bidrager til debatter og deltager i konferencer.

Det norske NorSIS er en uafhaengig medlemsforening med informationssikkerhed som ker-
neforretning. NorSIS har to produkter. For det fagrste har de samlet en oversigt over vejled-
ninger om informationssikkerhed. I 2018 havde de ca. 250.000 unikke besggende pa deres
hjemmeside. Det andet produkt er Slettmeg. Her kan man downloade vejledninger i, hvordan
man sletter (falske) profiler fra Facebook, Snapchat, Instagram, Twitter osv., og i, hvordan
man sletter et hit i segemaskiner og netkataloger. Slettmeg kan ogsa kontaktes personligt —
enten ved at udfylde et skema (skriftlig henvendelse) eller ved at ringe til en radgiver. 5-6.000
personer henvender sig hvert ar personligt til Slettmeg. I 2018 havde de ca. 370.000 unikke
bes@gende pa deres hjemmeside.

9.7 Overvejelser

De sidste ti ar er der kommet mere opmaerksomhed pa identitetsmisbrug og en hel del of-
fentlige og private initiativer til at forebygge misbrug og begraense skaden efter misbruget.
Dette forskningsprojekt viser, at der stadig er plads til forbedring. Vi vil pege pa tre mulighe-
der: 1) en seerskilt straffelovsparagraf, 2) spaerring af identitetsbeviser og 3) et nationalt (vi-
dens)center for identitetsmisbrug.

9.7.1 SeersKilt straffelovsparagraf

@nsket om en saerskilt lovparagraf for identitetstyveri/-misbrug kan have flere begrundelser.
Set med juridiske briller kan det fastslas, at langt de fleste handlinger, som kan betegnes som
identitetsmisbrug, allerede er omfattet af andre bestemmelser i den danske straffelov. Det
geelder dog ikke dette at udgive sig for at veere en anden, herunder ved oprettelse af en Fa-
cebook-profil i en andens navn. Det vil sige identitetsmisbrug, som kan betragtes som chika-
ne. I Danmark vil sddan en handling hgre hjemme under freds- og eerekreenkelser. Netop
disse artikler kendetegnes ved, at de som udgangspunkt er undergivet privat patale, jf. straf-
felovens § 275.

Hvis formalet med en saerskilt lovparagraf er en prioritering af omradet og/eller et bedre
overblik, er det et spgrgsmal, om disse mal ikke kan nds pa en anden made. Burde straffelo-
ven blive brugt hertil? Kriminalisering kan ogsa fare til ugnskede sideeffekter, som papeget af
det norske datatilsyn i deres hgringssvar til lovforslaget.

Hovedinnvendingen er at forslaget til straffebestemmelse kan bidra til usikkerhet knyttet til bruk
av pseudonymer og kallenavn som spesielt barn og unge sterkt oppfordres til & bruke ved
kommunikasjon pa internett. Selv om bruk av uriktig identitet kan krenke personvernet, mener

101106



tilsynet at slik bruk er utbredt og i de fleste sammenhenger bgr anses som legitim. (Ot. Prp. nr.
22 (2008-2009), side 44 f)

Der er dog ogsa, efter vores vurdering, gode grunde til at overveje en saerskilt paragraf. I
Danmark betragtes udsatte for gkonomisk identitetsmisbrug ikke som udsatte i lovens for-
stand, for det er (for det meste) ikke dem, der lider gkonomisk tab; det er banker, forretnin-
ger osv. For et par ar siden blev en anmeldelse fra en person, hvis identitet ofte var blevet
misbrugt, afvist med den begrundelse, at personen ikke haeftede for tabet. Denne praksis har
a&ndret sig, men ofte oprettes der stadig ikke et sakaldt skarpt journalnummer (som optree-
der i kriminalstatistikken), nar en person anmelder, at hans/hendes identitet er blevet (for-
sggt) misbrugt.

Mest problematiske er de sager, hvori en persons identitet (navn, billeder osv.) bliver mis-
brugt pa de sociale medier og andre steder pa internettet. Sa leenge det ikke er seksuelt
kreenkende, kan politiet ikke gere ret meget; hertil mangler politiet de rette veerktgjer.
Spergsmalet er dog, om politiet ikke vil drukne i denne type sager, hvis der dbnes op for at
anmelde og efterforske dem, med det resultat, at storstedelen af dem vil blive henlagt. Mu-
ligvis, men erfaringerne fra Norge viser, at politiet reelt efterforsker en del af disse sager. Et
andet argument for kriminalisering af disse former for identitetsmisbrug er af mere symbolsk
karakter. Det er vores vurdering, at det stader mange, at det ikke er strafbart i Danmark, nar
der oprettes falske profiler pa nettet ved hjeelp af andres personoplysninger og/eller billeder.
Strafbarstillingen giver det signal, at det ikke er i orden, uanset om politiet reelt efterforsker
(en del af) disse sager.

9.7.2 Speerring af identitetsbeviser

Bade identitetsmisbrugsudsatte og virksomheder peger pa, at det ville vaere gavnligt, hvis
danske identitetsbeviser kunne spaerres, ligesom der kan spaerres for et tabt eller stjalet beta-
lingskort. En repraesentant for Dansk Erhverv udtrykker sig saledes:

Bade forbrugere og butikker ville veere bedre beskyttet, hvis det blev muligt for borgerne at
melde deres karekort, sygesikringskort eller pas stjalet, og de kunne “spaerres”, som man ser det
med kreditkort. Butikkerne skulle sa have adgang til oplysninger om de stjalne kort. Det ville
kunne afskraekke svindlerne, hvis de vidste, at butikkerne kunne tjekke, om identitetskortene var
stjdlet. En ordning, der ger det muligt at spaerre personlige identitetskort, vil kraeve, at der etab-
leres en database, og at ogsa sygesikringskort far et nummer. Det vil selvfglgelig koste lidt pa
den korte bane, men det vil spare bade borgere og butikker for bdde bekymringer og tab.
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9.7.3 Nationalt center

Pa nuveerende tidspunkt er stgtte og viden om identitetsmisbrug i Danmark spredt ud over
adskillige instanser, som Digitaliseringsstyrelsen, CPR-kontoret, politiet, Forbrugerradet Teenk,
Red Barnet, Dansk Kvindesamfund, Den Sociale Retshjaelps Fond og forsikringsselskaberne.
For identitetsmisbrugsudsatte vil det vaere en fordel, hvis stgtten samles ét sted, og man kan
komme i kontakt med en radgiver, som ikke kun hjeaelper med praktiske sager, men ogsa er
forstdende og medfalende. Det vil sikkert reducere de psykiske konsekvenser af identitets-
misbrug og bidrage positivt til ofrenes syn pa Danmark som retssamfund. En vigtig sideeffekt
af et nationalt center for identitetsmisbrug vil vaere, at nye beslutninger eller tiltag i forhold til
dette fenomen kan treeffes mere vidensbaseret.
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e www.politi.dk
e www.redbarnet.dk
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e www.taenk.dk
e www.topdanmark.dk

e www.tryg.dk
Informationsportaler
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e www.sikkerdigital.dk

Journalistik
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